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Раздел 1. Общие положения 
 

1.1. Образовательная программа среднего профессионального образования - программа 
подготовки специалистов среднего звена (далее - ООП СПО ППССЗ) Липецкого филиала 
Финуниверситета 10.02.04 Обеспечение информационной безопасности 
телекоммуникационных систем представляет собой систему документов, разработанную на 
основе Приказа Министерства образования и науки РФ от 9 декабря 2016 г. №1551 «Об 
утверждении федерального государственного образовательного стандарта среднего 
профессионального образования по специальности 10.02.04 Обеспечение информационной 
безопасности телекоммуникационных систем» совместно с внешними экспертами в 
профессиональной области и учетом федерального законодательства, потребностей 
регионального рынка труда и требований федеральных органов исполнительной власти. 

ООП СПО ППССЗ определяет объем и содержание среднего профессионального 
образования по специальности 10.02.04 Обеспечение информационной безопасности 
телекоммуникационных систем, планируемые результаты освоения образовательной 
программы, условия образовательной деятельности. 

Квалификация, присваиваемая выпускникам образовательной программы: техник по 
защите информации. 

Образовательная программа реализуется на базе среднего общего образования. 
Формы обучения: очная. 
Объем образовательной программы, реализуемой на базе среднего общего образования 

в очной форме: 4464 часа 
Срок получения образования по образовательной программе, реализуемой на базе 

среднего общего образования - 2 года 10 месяцев. 
ООП СПО ППССЗ при необходимости может быть адаптирована для обучающихся с 

ограниченными возможностями здоровья. 
 
1.2. Нормативные документы для разработки ООП СПО ППССЗ: 
 – Федеральный закон от 29.12.2012 №273-ФЗ «Об образовании в Российской 

Федерации»; 
– Приказ Минпросвещения России от 08.04.2021 № 153 «Об утверждении Порядка 

разработки примерных основных образовательных программ среднего профессионального 
образования, проведения их экспертизы и ведения реестра примерных основных 
образовательных программ среднего профессионального образования»; 

– Приказ Министерства образования и науки Российской Федерации от 9 декабря 2016 
г. № 1551 «Об утверждении федерального государственного образовательного стандарта 
среднего профессионального образования по специальности 10.02.04 Обеспечение 
информационной безопасности телекоммуникационных систем»; 

– Приказ Минпросвещения России от 24.08.2022 № 762 «Об утверждении Порядка 
организации и осуществления образовательной деятельности по образовательным 
программам среднего профессионального образования»; 

– Приказ Минпросвещения России от 08.11.2021 № 800 «Об утверждении Порядка 
проведения государственной итоговой аттестации по образовательным программам среднего 
профессионального образования»; 

– Приказ Минобрнауки России № 885, Минпросвещения России № 390 от 05.08.2020 
«О практической подготовке обучающихся» (вместе с «Положением о практической 
подготовке обучающихся»); 

– Приказ Министерства Просвещения Российской Федерации от 17.05.2022 № 336 «Об 
утверждении перечней профессий и специальностей среднего профессионального 
образования и установлении соответствия отдельных профессий и специальностей среднего 
профессионального образования, указанных в этих перечнях, профессиям и специальностям 
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среднего профессионального образования, перечни которых утверждены приказом 
Министерства образования и науки Российской Федерации от 29 октября 2013 г. № 1199 «Об 
утверждении перечней профессий и специальностей среднего профессионального 
образования». 

 
1.3. Перечень сокращений, используемых в тексте ООП СПО ППССЗ: 
ФГОС СПО – Федеральный государственный образовательный стандарт средне-го 

профессионального образования; 
ПООП – примерная основная образовательная программа;  
МДК – междисциплинарный курс 
ПМ – профессиональный модуль 
ОК–общие компетенции; 
ПК – профессиональные компетенции. 
Цикл ОГСЭ –Общий гуманитарный и социально-экономический цикл 
Цикл ЕН – Общий математический и естественнонаучный цикл 

 
 

Раздел 2. Общая характеристика основной образовательной программы: 
 

Квалификация, присваиваемая выпускникам образовательной программы: Техник по 
защите информации. 

Форма обучения: очная. 
Срок получения образования по образовательной программе, реализуемой на базе 

среднего общего образования: 2 года 10 месяцев. 
Общий объем ООП ПССЗ на базе среднего общего образования за весь период 

обучения в соответствии с ФГОС СПО по специальности составляет 4464 часа и включает все 
виды аудиторной и самостоятельной работы студента, практики и времени, отводимому на 
контроль качества освоения студентом ООП ПССЗ. 

Реализация программы осуществляется на русском языке. 
 
 
Раздел 3. Характеристика профессиональной деятельности выпускника 

3.1. Области профессиональной деятельности, в которой выпускники, освоившие 
образовательную программу, могут осуществлять профессиональную деятельность:  

- 06 Связь, информационные и коммуникационные технологии;  
- 12 Обеспечение безопасности. 
3.2. Соответствие видов деятельности профессиональным модулям и присваиваемой 

квалификации (п.1.1 ФГОС СПО): 
Наименование видов деятельности Наименование профессиональных модулей 

Эксплуатация информационно-
телекоммуникационных систем и сетей 

ПМ.01 Эксплуатация информационно-
телекоммуникационных систем и сетей 

Защита информации в информационно-
телекоммуникационных системах и сетях с 
использованием программных и 
программно-аппаратных, в том числе 
криптографических средств защиты 

ПМ.02 Защита информации в 
информационно-телекоммуникационных 
системах и сетях с использованием 
программных и программно-аппаратных, 
в том числе криптографических средств 
защиты 

Защита информации в информационно-
телекоммуникационных системах и сетях с 
использованием технических средств 
защиты 

ПМ.03 Защита информации в 
информационно-телекоммуникационных 
системах и сетях с использованием 
технических средств защиты 
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Освоение видов работ по одной или 
нескольким профессиям рабочих, 
должностям служащих 

ПМ.04 Выполнение работ по одной или 
нескольким профессиям рабочих, 
должностям служащих 

 
Выпускник направления подготовки должен быть готов к выполнению обобщенных 

трудовых (трудовых) функций. 
Таблица 1 

Перечень обобщенных трудовых (трудовых) функций 
Вид профессиональной 

деятельности 
Документы, закрепляющие 

квалификационные 
характеристики 

Обобщенные трудовые 
функции (ОТФ), трудовые 

функции (ТФ) 
Эксплуатация 
информационно- 
телекоммуникационных 
систем и сетей 

ПС 06.030 «Специалист по 
защите информации в 
телекоммуникационных 
системах и сетях» утвержден 
приказом Министерства 
труда и социальной защиты 
Российской Федерации от 
14.09.2022 № 536н 

Обобщенная трудовая 
функция. А Выполнение 
комплекса мер по 
обеспечению 
функционирования СССЭ (за 
исключением сетей связи 
специального назначения) и 
средств их защиты от НД и 
компьютерных атак. 
Трудовая функция. А/03.5 
Техническое обслуживание 
СССЭ, а также программных, 
программно-аппаратных (в 
том числе 
криптографических) и 
технических средств и систем 
их защиты от НД, средств для 
поиска признаков 
компьютерных атак в сетях 
электросвязи 

Защита информации в 
информационно- 
телекоммуникационных 
системах и сетях с 
использованием 
программных и программно- 
аппаратных, в том числе 
криптографических средств 
защиты 

ПС 06.030 «Специалист по 
защите информации в 
телекоммуникационных 
системах и сетях» утвержден 
приказом Министерства 
труда и социальной защиты 
Российской Федерации от 
14.09.2022 № 536н 

Обобщенная трудовая 
функция. А Выполнение 
комплекса мер по 
обеспечению 
функционирования СССЭ (за 
исключением сетей связи 
специального назначения) и 
средств их защиты от НД и 
компьютерных атак. 
Трудовая функция. А/01.5 
Установка программных, 
программно- аппаратных (в 
том числе 
криптографических) и 
технических средств и систем 
защиты СССЭ от НД 

Защита информации в 
информационно- 
телекоммуникационных 

ПС 06.030 «Специалист по 
защите информации в 
телекоммуникационных 

Обобщенная трудовая 
функция. А Выполнение 
комплекса мер по 
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Раздел 4. Планируемые результаты освоения образовательной программы 

4.1. Общие компетенции 

КОД 
компетенции 

Формулировка 
компетенции 

Знания, умения 

ОК 01. Выбирать способы 
решения задач 
профессиональной 
деятельности, 
применительно к 
различным контекстам 

Умения: 
распознавать задачу и/или проблему в 
профессиональном и/или социальном контексте; 
анализировать задачу и/или проблему и выделять её 
составные части; 
определять этапы решения задачи; 

системах и сетях с 
использованием технических 
средств защиты 

системах и сетях» утвержден 
приказом Министерства 
труда и социальной защиты 
Российской Федерации от 
14.09.2022 № 536н 

обеспечению 
функционирования СССЭ (за 
исключением сетей связи 
специального назначения) и 
средств их защиты от НД и 
компьютерных атак. 
Трудовые функции. А/03.5 
Техническое обслуживание 
СССЭ, а также программных, 
программно-аппаратных (в 
том числе 
криптографических) и 
технических средств и систем 
их защиты от НД, средств для 
поиска признаков 
компьютерных атак в сетях 
электросвязи 

Выполнение работы по 
профессии рабочего 
«Оператор электронно- 
вычислительных и 
вычислительных машин» 

ПС 06.013 «Специалист по 
информационным ресурсам» 
утвержден приказом 
министерства труда и 
социальной защиты РФ от 19 
июля 2022 г., № 420н 

Обобщённая трудовая 
функция. А Техническая 
обработка и размещение 
информационных ресурсов на 
сайте. Трудовые функции: 
A/03.4 Введение 
информационных баз данных 

Выполнение работы по 
профессии рабочего 
«Оператор электронно- 
вычислительных и 
вычислительных машин» 

ПС 06.026 «Системный 
администратор 
информационно- 
коммуникационных систем» 
утвержден приказом 
министерства труда и 
социальной защиты РФ от 29 
сентября 2020 г., № 680н 

Обобщённая трудовая 
функция. А Технические 
работы по обслуживанию 
информационно-
коммуникационной системы 
А/02.4 Выполнение работ по 
управлению стандартными 
изменениями в технических и 
программных средствах 
информационно- 
коммуникационных систем по 
инструкции 
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КОД 
компетенции 

Формулировка 
компетенции 

Знания, умения 

выявлять и эффективно искать информацию, 
необходимую для решения задачи и/или проблемы; 
составить план действия; 
определить необходимые ресурсы; 
владеть актуальными методами работы в 
профессиональной и смежных сферах; 
реализовать составленный план; 
оценивать результат и последствия своих действий 
(самостоятельно или с помощью наставника) 
Знания: 
актуальный профессиональный и социальный 
контекст, в котором приходится работать и жить; 
основные источники информации и ресурсы для 
решения задач и проблем в профессиональном и/или 
социальном контексте; 
алгоритмы выполнения работ в профессиональной и 
смежных областях; 
методы работы в профессиональной и смежных 
сферах; 
структуру плана для решения задач; 
порядок оценки результатов решения задач 
профессиональной деятельности 

ОК 02. Осуществлять поиск, 
анализ и интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности 

Умения: 
определять задачи для поиска информации; 
определять необходимые источники информации; 
планировать процесс поиска; 
структурировать получаемую информацию; 
выделять наиболее значимое в перечне информации; 
оценивать практическую значимость результатов 
поиска; 
оформлять результаты поиска 
Знания: 
Номенклатура информационных источников 
применяемых в профессиональной деятельности; 
приемы структурирования информации; 
формат оформления результатов поиска 
информации 

ОК 03. Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие 

Умения: 
определять актуальность нормативно-правовой 
документации в профессиональной деятельности; 
применять современную научную 
профессиональную терминологию; 
определять и выстраивать траектории 
профессионального развития и самообразования 
Знания: 
содержание актуальной нормативно-правовой 
документации; 
современная научная и профессиональная 
терминология; 
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КОД 
компетенции 

Формулировка 
компетенции 

Знания, умения 

возможные траектории профессионального развития 
и самообразования 

ОК 04. Работать в коллективе и 
команде, эффективно 
взаимодействовать с 
коллегами, руководством, 
клиентами 

Умения: 
организовывать работу коллектива и команды; 
взаимодействовать с коллегами, руководством, 
клиентами в ходе профессиональной деятельности 
Знания: 
психологические основы деятельности коллектива, 
психологические особенности личности; 
основы проектной деятельности 

ОК 05. Осуществлять устную и 
письменную 
коммуникацию на 
государственном языке с 
учетом особенностей 
социального и 
культурного контекста 

Умения: 
грамотно излагать свои мысли и оформлять 
документы по профессиональной тематике на 
государственном языке, проявлять толерантность в 
рабочем коллективе 
Знания: 
особенности социального и культурного контекста; 
правила оформления документов и построения 
устных сообщений. 

ОК 06. Проявлять гражданско-
патриотическую 
позицию, 
демонстрировать 
осознанное поведение на 
основе традиционных 
общечеловеческих 
ценностей, применять 
стандарты 
антикоррупционного 
поведения 

Умения: 
понимать и описывать значимость своей профессии; 
применять стандарты антикоррупционного 
поведения 
Знания: 
сущность гражданско-патриотической позиции, 
общечеловеческих ценностей; 
значимость профессиональной деятельности по 
профессии; 
стандарты антикоррупционного поведения и 
последствия его нарушения 

ОК 07 Содействовать 
сохранению окружающей 
среды, 
ресурсосбережению, 
эффективно действовать в 
чрезвычайных ситуациях 

Умения: 
соблюдать нормы экологической безопасности; 
определять направления ресурсосбережения в 
рамках профессиональной деятельности по 
профессии 
Знания: 
правила экологической безопасности при ведении 
профессиональной деятельности; 
основные ресурсы, задействованные в 
профессиональной деятельности; 
пути обеспечения ресурсосбережения 

ОК 08 Использовать средства 
физической культуры для 
сохранения и укрепления 
здоровья в процессе 
профессиональной 
деятельности и 

Умения: 
использовать физкультурно-оздоровительную 
деятельность для укрепления здоровья, достижения 
жизненных и профессиональных целей; 
применять рациональные приемы двигательных 
функций в профессиональной деятельности; 
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КОД 
компетенции 

Формулировка 
компетенции 

Знания, умения 

поддержания 
необходимого уровня 
физической 
подготовленности 

пользоваться средствами профилактики 
перенапряжения характерными для данной 
профессии 
Знания: 
роль физической культуры в общекультурном, 
профессиональном и социальном развитии 
человека; 
основы здорового образа жизни; 
условия профессиональной деятельности и зоны 
риска физического здоровья для профессии; 
средства профилактики перенапряжения 

ОК 09 Использовать 
информационные 
технологии в 
профессиональной 
деятельности 

Умения: 
применять средства информационных технологий 
для решения профессиональных задач; 
использовать современное программное 
обеспечение 
Знания: 
современные средства и устройства 
информатизации; 
порядок их применения и программное обеспечение 
в профессиональной деятельности 

ОК 10 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранных языках 

Умения: 
понимать общий смысл четко произнесенных 
высказываний на известные темы 
(профессиональные и бытовые), понимать тексты на 
базовые профессиональные темы; 
участвовать в диалогах на знакомые общие и 
профессиональные темы; 
строить простые высказывания о себе и о своей 
профессиональной деятельности; 
кратко обосновывать и объяснить свои действия 
(текущие и планируемые); 
писать простые связные сообщения на знакомые или 
интересующие профессиональные темы 
Знания: 
правила построения простых и сложных 
предложений на профессиональные темы; 
основные общеупотребительные глаголы (бытовая и 
профессиональная лексика); 
лексический минимум, относящийся к описанию 
предметов, средств и процессов профессиональной 
деятельности; 
особенности произношения; 
правила чтения текстов профессиональной 
направленности 
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КОД 
компетенции 

Формулировка 
компетенции 

Знания, умения 

ОК 11 Использовать знания по 
финансовой грамотности, 
планировать 
предпринимательскую 
деятельность в 
профессиональной сфере 

Умения: 
рассчитывать размеры выплат по процентным 
ставкам кредитования; 
определять инвестиционную привлекательность 
коммерческих идей в рамках профессиональной 
деятельности; 
определять источники финансирования 
Знания: 
основы предпринимательской деятельности основы 
финансовой грамотности 
правила разработки бизнес-планов 
порядок выстраивания презентации 
кредитные банковские продукты 

4.2. Профессиональные компетенции 

Виды деятельности Код и наименование 
компетенции 

Показатели освоения компетенции 

Эксплуатация 
информационно-
телекоммуникационных 
систем и сетей 

ПК 1.1. Производить 
монтаж, настройку, 
проверку 
функционирования и 
конфигурирование 
оборудования 
информационно-
телекоммуникационных 
систем и сетей. 

Навыки: 
монтажа, настройки, проверки 
функционирования и конфигурирования 
оборудования информационно-
телекоммуникационных систем и сетей 
(далее – ИТКС) 
Умения: 
осуществлять техническую 
эксплуатацию линейных сооружений 
связи 
Знания: 
принципов построения и основных 
характеристик ИТКС 

ПК 1.2. Осуществлять 
диагностику 
технического состояния, 
поиск неисправностей и 
ремонт оборудования 
информационно 
телекоммуникационных 
систем и сетей. 

Навыки: 
диагностики технического состояния 
приёмо-передающих устройств и 
линейных сооружений связи и 
источников питания 
Умения: 
производить испытания, проверку и 
приемку оборудования ИТКС 
Знания: 
требований метрологического 
обеспечения функционирования ИБТКС 

ПК 1.3. Проводить 
техническое 
обслуживание 
оборудования 
информационно-

Навыки: 
проведения технического обслуживания, 
диагностики технического состояния, 
поиска неисправностей и ремонта 
оборудования ИТКС 
Умения: 
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Виды деятельности Код и наименование 
компетенции 

Показатели освоения компетенции 

телекоммуникационных 
систем и сетей 

осуществлять техническую 
эксплуатацию линейных сооружений 
связи 
Знания: 
принципов построения и основных 
характеристик ИТКС 

ПК 1.4. Осуществлять 
контроль 
функционирования 
информационно-
телекоммуникационных 
систем и сетей 

Навыки: 
текущего контроля функционирования 
оборудования ИТКС 
Умения: 
осуществлять техническую 
эксплуатацию линейных сооружений 
связи 
Знания: 
принципов передачи информации в 
ИТКС 

Защита информации в 
информационно- 
телекоммуникационных 
системах и сетях с 
использованием 
программных и 
программно- 
аппаратных, в том числе 
криптографических 
средств защиты 

ПК 2.1. Производить 
установку, настройку, 
испытания и 
конфигурирование 
программных и 
программно- 
аппаратных, в том числе 
криптографических 
средств защиты 
информации от 
несанкционированного 
доступа и специальных 
воздействий в 
оборудование 
информационно-
телекоммуникационных 
систем и сетей 

Навыки: 
установки, настройки, испытаний и 
конфигурирования программных и 
программ но-аппаратных, в том числе 
криптографических средств защиты 
информации в оборудовании ИТКС 
Умения: 
настраивать и применять средства 
защиты информации в операционных 
системах, в том числе средства 
антивирусной защиты 
Знания: 
типовых программных и программно-
аппаратных средств защиты информации 
в ИТКС 

ПК 2.2. Поддерживать 
бесперебойную работу 
программных и 
программно-аппаратных, 
в том числе и 
криптографических 
средств защиты 
информации в 
информационно-
телекоммуникационных 
системах и сетях 

Навыки: 
поддержания бесперебойной работы 
программных и программно-аппаратных, 
в том числе криптографических средств 
защиты информации в ИТКС 
Умения: 
проводить техническое обслуживание и 
ремонт программно-аппаратных, в том 
числе криптографических средств 
защиты информации 
Знания: 
способов защиты информации от НСД и 
специальных воздействий на нее 

ПК 2.3. Осуществлять 
защиту информации от 
несанкционированных 

Навыки: 
защиты информации от НСД и 
специальных воздействий в ИТКС с 
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Виды деятельности Код и наименование 
компетенции 

Показатели освоения компетенции 

действий и специальных 
воздействий в 
информационно 
телекоммуникационных 
системах и сетях с 
использованием 
программных и 
программно-аппаратных, 
в том числе 
криптографических 
средств в соответствии с 
предъявленными 
требованиями. 

использованием программных и 
программно-аппаратных, в том числе 
криптографических средств защиты в 
соответствии с предъявляемыми 
требованиями 
Умения: 
настраивать и применять средства 
защиты информации в операционных 
системах, в том числе средства 
антивирусной защиты 
Знания: 
типовых программных и программно- 
аппаратных средств защиты информации 
в ИТКС 

Защита информации в 
информационно-
телекоммуникационных 
системах и сетях с 
использованием 
технических средств 
защиты 

ПК 3.1. Производить 
установку, монтаж, 
настройку и испытания 
технических средств 
защиты информации от 
утечки по техническим 
каналам в 
информационно-
телекоммуникационных 
системах и сетях 

Навыки: 
установки, монтажа, настройки и 
испытаний технических средств защиты 
информации от утечки по техническим 
каналам; 
Умения: 
применять инженерно-технические 
средства физической защиты объектов 
информатизации 
Знания: 
порядок технического обслуживания 
технических средств защиты 
информации; 

ПК 3.2. Проводить 
техническое 
обслуживание, 
диагностику, устранение 
неисправностей и ремонт 
технических средств 
защиты информации, 
используемых в 
информационно-
телекоммуникационных 
системах и сетях 

Навыки: 
проведения технического обслуживания 
и ремонта технических средств защиты 
информации от утечки по техническим 
каналам 
Умения: 
проводить установку, монтаж, настройку 
и испытание технических средств 
защиты информации от утечки по 
техническим каналам 
Знания: 
основных типов технических средств 
защиты информации от утечки по 
техническим каналам 

ПК 3.3. Осуществлять 
защиту информации от 
утечки по техническим 
каналам в 
информационно-
телекоммуникационных 
системах и сетях с 

Навыки: 
защиты информации от утечки по 
техническим каналам с использованием 
технических средств защиты в 
соответствии с предъявляемыми 
требованиями 
Умения: 
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Виды деятельности Код и наименование 
компетенции 

Показатели освоения компетенции 

использованием 
технических средств 
защиты в соответствии с 
предъявляемыми 
требованиями 

применять нормативные правовые акты и 
нормативные методические документы в 
области защиты информации; 
Знания: 
способов защиты информации от утечки 
по техническим каналам с 
использованием технических средств 
защиты 

ПК 3.4. Проводить от 
дельные работы по 
физической защите 
линий связи 
информационно-
телекоммуникационных 
систем и сетей 

Навыки: 
проведение измерений параметров 
фоновых шумов, а также физических 
полей, создаваемых техническими 
средствами защиты информации 
Умения: 
применять технические средства для 
защиты информации в условиях 
применения мобильных устройств 
обработки и передачи данных 
Знания: 
номенклатуру применяемых средств 
защиты информации от 
несанкционированной утечки по 
техническим каналам 

Выполнение работы по 
профессии рабочего 
«Оператор электронно-
вычислительных и 
вычислительных 
машин» 

ПК 4.1 Осуществлять 
подготовку оборудования 
компьютерной системы к 
работе, производить 
инсталляцию, настройку 
и обслуживание 
программного 
обеспечения 

Навыки: 
производить подключение блоков 
персонального компьютера и 
периферийных устройств; 
производить установку и замену 
расходных материалов для периферийных 
устройств и компьютерной оргтехники; 
 
Умения: 
выполнять требования техники 
безопасности при работе с 
вычислительной техникой; 
выполнение требований техники 
безопасности при работе с 
вычислительной техникой; 
организация рабочего места оператора 
электронно-вычислительных и 
вычислительных машин 
подготовка оборудования компьютерной 
системы к работе 
Знания: 
основные принципы устройства и работы 
компьютерных систем и периферийных 
устройств; 
диагностировать простейшие 
неисправности персонального 
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Виды деятельности Код и наименование 
компетенции 

Показатели освоения компетенции 

компьютера, периферийного 
оборудования и компьютерной 
оргтехники; 

ПК 4.2 Создавать и 
управлять на 
персональном 
компьютере текстовыми 
документами, таблицами, 
презентациями и 
содержанием баз данных, 
работать в графических 
редакторах 

Навыки: 
создавать и управлять содержимым 
документов с помощью текстовых 
процессоров; 
создавать и управлять содержимым 
электронных таблиц с помощью 
редакторов таблиц; 
создавать и управлять содержимым 
презентаций с помощью редакторов 
презентаций; 
эффективно пользоваться запросами базы 
данных; 
создавать и редактировать графические 
объекты с помощью программ для 
обработки растровой и векторной 
графики; 
производить сканирование документов и 
их распознавание; 
производить распечатку, копирование и 
тиражирование документов на принтере 
и других периферийных устройствах 
вывода; 
Умения: 
использовать мультимедиа проектор для 
демонстрации презентаций; 
вводить, редактировать и удалять за-писи 
в базе данных; 
управлять файлами данных на локальных 
съемных запоминающих устройствах, а 
также на дисках локальной компьютерной 
сети и в интернете; 
инсталляция, настройка и обслуживание 
программного обеспечения 
компьютерной системы; 
 управление файлами. 
Знания: 
назначение и функции офисных 
приложений; 
применение офисного программного 
обеспечения в соответствии с приклад-
ной задачей 

ПК 4.3 Использовать 
ресурсы локальных 
вычислительных сетей, 

Навыки: 
осуществлять навигацию по Веб-ресурсам 
Интернета с помощью браузера; 
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Виды деятельности Код и наименование 
компетенции 

Показатели освоения компетенции 

ресурсы технологий и 
сервисов Интернета 

осуществлять поиск, сортировку и анализ 
информации с помощью поисковых 
интернет сайтов; 
создавать и обмениваться письмами 
электронной почты; 
Умения: 
использование ресурсов, технологий и 
сервисов Интернет 
Знания: 
классификацию и назначение 
компьютерных сетей; 
виды носителей информации; 
программное обеспечение для работы в 
компьютерных сетях и с ресурсами 
Интернета 
использование ресурсов локальной 
вычислительной сети; 

ПК 4.4 Обеспечивать 
применение средств 
защиты информации в 
компьютерной системе 

Навыки: 
осуществлять резервное копирование и 
восстановление данных; 
выполнять архивирование информации. 
применение средств защиты информации 
в компьютерной системе 
Умения: 
осуществлять антивирусную защиту 
персонального компьютера с помощью 
антивирусных программ; 
Знания: 
основные средства защиты от 
вредоносного программного обеспечения 
и несанкционированного доступа к 
защищаемым ресурсам компьютерной 
системы. 

 
 

Раздел 5. Структура образовательной программы 
 
Образовательная программа включает в себя учебный план, календарный учебный 

график, рабочие программы учебных предметов, курсов, дисциплин (модулей), оценочные и 
методические материалы, рабочую программу воспитания и календарный план 
воспитательной работы. Структура ОП СПО включает обязательную часть и вариативную 
часть. Обязательная часть образовательной программы направлена на формирование общих и 
профессиональных компетенций, предусмотренных ФГОС СПО, и составляет 69,5 процентов 
от общего объема времени, отведенного на ее освоение.  

Вариативная часть образовательной программы составляет 30,5 процентов и дает 
возможность расширения основных видов деятельности, к которым должен быть готов 
выпускник, освоивший образовательную программу, согласно получаемой квалификации, 
углубления подготовки обучающегося, а также получения дополнительных компетенций, 
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необходимых для обеспечения конкурентоспособности выпускника в соответствии с 
запросами регионального рынка труда.  

Образовательная программа имеет следующую структуру: 
 общий гуманитарный и социально-экономический цикл; 
 математический и общий естественнонаучный цикл; 
 общепрофессиональный цикл; 
 профессиональный цикл; 
 государственная итоговая аттестация, которая завершается присвоением 

квалификации Техник по защите информации. 
 
Объем времени на освоение профессиональной образовательной программы на базе 

среднего общего образования представлен в таблице 1. 
Таблица 1 

Структура 
образовательной 

программы 

Объем программы в академических часах 
по 

ФГОС 
СПО 

фактический по учебному плану 

Общий гуманитарный и социально-
экономический цикл 

не менее 468 
534 

Математический и общий 
естественнонаучный цикл 

не менее 144 
256 

Общепрофессиональный цикл не менее 612 1274 
Профессиональный цикл не менее 1728 2184 
Государственная итоговая 
аттестация 

216 216 

Общий объем образовательной 
программы 

4464 4464 

 
В общем гуманитарном и социально-экономическом, математическом и общем 

естественнонаучном, общепрофессиональном и профессиональном циклах (далее - учебные 
циклы) ОП СПО выделяется объем работы обучающихся во взаимодействии с преподавателем 
по видам учебных занятий (урок, практическое занятие, лабораторное занятие, консультация, 
лекция, семинар), практики (в профессиональном цикле) и самостоятельной работы 
обучающихся.  

В учебные циклы включается промежуточная аттестация обучающихся, которая 
осуществляется в рамках освоения указанных циклов в соответствии с разработанными 
колледжем фондами оценочных средств, позволяющими оценить достижения 
запланированных по отдельным дисциплинам, модулям и практикам результатов обучения.  

На проведение учебных занятий и практик при освоении учебных циклов ОП СПО 
в
ы
д
е
л
е
н
о
 
9
0
,
8
 
п
р
о
ц

Обязательная часть общего гуманитарного и социально-экономического цикла ОП СПО 
предусматривает изучение следующих обязательных дисциплин: «Основы философии», 
«История», «Иностранный язык в профессиональной деятельности», «Физическая культура».  

Учебная дисциплина «Физическая культура» реализуется с требованиями ФГОС СПО, 
в рамках общего гуманитарного и социально-экономического учебного цикла в объеме 178 
часов. Для обучающихся инвалидов и лиц с ограниченными возможностями здоровья в 
учебный план введена дисциплина «Адаптивная физическая культура».  

Учебная дисциплина «Безопасность жизнедеятельности» реализуется в рамках 
общепрофессионального учебного цикла в объеме 68 академических часов, из них на освоение 
основ военной службы (для юношей) направлено 70% от общего объема времени, отведенного 
на указанную дисциплину.  
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ОП СПО для подгрупп девушек может быть предусмотрено использование 70 
процентов от общего объема времени дисциплины «Безопасность жизнедеятельности», 
предусмотренного на изучение основ военной службы, на освоение основ медицинских 
знаний.  

В период обучения с юношами проводятся учебные сборы в соответствии с п. 1 ст. 13 
Федерального закона «О воинской обязанности и военной службе» от 28 марта 1998 г. №53-
ФЗ и в соответствии с Положением об организации и проведении учебных сборов по основам 
военной службы для обучающихся структурных подразделений Финуниверситета.  

Профессиональный цикл образовательной программы включает профессиональные 
модули, которые формируются в соответствии с основными видами деятельности, 
предусмотренными ФГОС СПО.  

В профессиональный цикл образовательной программы входят следующие виды 
практик: учебная практика и производственная практика.  

Учебная и производственная практики проводятся при освоении обучающимися 
профессиональных компетенций в рамках профессиональных модулей и реализовываются как 
в несколько периодов (концентрировано), так и рассредоточено, чередуясь с теоретическими 
занятиями в рамках профессиональных модулей.  

Часть профессионального цикла ОП СПО, выделяемого на проведение практик, 
составляет 42,5 процента от профессионального цикла образовательной программы.  

Государственная итоговая аттестация проводится в форме защиты выпускной 
квалификационной работы (дипломная работа (дипломный проект) и демонстрационного 
экзамена.  

 
5.1. Учебный план (Приложение 1) 
 
Рабочий учебный план разработан в соответствии нормативными документами, 

указанными в п.1.2 настоящей ОП СПО.  
Начало учебных занятий – 1 сентября, окончание – в соответствии с календарным 

учебным графиком. Учебные занятия сгруппированы парами продолжительностью 1 час 30 
минут. Объем учебной нагрузки обучающегося составляет 36 академических часов в неделю, 
включая все виды учебных занятий во взаимодействии с преподавателем (урок, практическое 
занятие, лабораторное занятие, консультация, лекция, семинар), практики (в 
профессиональном цикле) и самостоятельную учебную работу.  

Промежуточная аттестация обучающихся осуществляется в рамках освоения программ 
дисциплин, профессиональных модулей соответствующих учебных циклов. Объем часов, 
предусмотренный на проведение промежуточной аттестации, включает часы на проведение 
экзаменов, консультаций. Зачеты проводятся за счет часов, отведенных на изучение дисциплин 
и междисциплинарных курсов, практик. Формы промежуточной аттестации указаны в Плане 
учебного процесса (раздел 3) учебного плана. По каждой дисциплине учебного плана, включая 
дисциплины вариативной части и дисциплину Физическая культура, предусмотрена одна из 
следующих форм промежуточной аттестации: экзамен по отдельной дисциплине или МДК, 
дифференцированный зачет по дисциплине, МДК, учебной практике, производственной 
практике (в том числе, преддипломной), экзамен по профессиональному модулю, 
квалификационный экзамен.  

Промежуточная аттестация в форме экзамена проводится в период сессий (6 недель). 
По профессиональным модулям обязательная форма промежуточной аттестации – экзамен по 
модулю или квалификационный экзамен.  

Практика входит в профессиональный цикл и имеет следующие виды- учебная и 
производственная практика, которые реализуется в форме практической подготовки. Объем 
часов учебной практики составляет 7 недель (252 часа), объем производственной практики (в 
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рамках профессиональных модулей) - 13 недель (468 часов), преддипломной практики- 4 
недели (144 часа).  

Индекс 
Наименование учебных дисциплин (МДК), 

профессиональных модулей 

Распределение учебной нагрузки по семестрам 
1 курс 2 курс 3 курс 

1 
семестр 

16 
недель 

2 
семестр 

23 
недели 

3 
семестр 

16 
недель 

4 
семестр 

13 
недель 

5 
семестр 

17 
недель 

6 
семестр 

3 
недели 

ОГСЭ.00    Общий гуманитарный и социально-экономический цикл 
ОГСЭ.01 Основы философии  48     
ОГСЭ.02 История  48     
ОГСЭ.03 Иностранный язык в профессиональной 

деятельности 
26 34 26 18 24  

ОГСЭ.04 Физическая культура/Адаптивная физическая 
культура  

26 34 26 18 24  

Вариативные учебные дисциплины       
ОГСЭ.05 Психология общения  48     

ЕН. 00 Математический и общий естественнонаучный цикл 
ЕН.01 Математика 70      
ЕН.02 Информатика 48      
ЕН.03 Физика 48      

Вариативные учебные дисциплины       
ЕН.04 Экологические основы природопользования  32     

ОП.00 Общепрофессиональный цикл  
ОП.01 Инженерная и компьютерная графика  36     
ОП.02 Электротехника  54 54    
ОП.03 Электроника и схемотехника   72 54   
ОП.04 Основы информационной безопасности 36      
ОП.05 Основы алгоритмизации и программирования  64 46    
ОП.06 Экономика и управление  36     
ОП.07 Безопасность жизнедеятельности 14 54     
ОП.08 Организационное и правовое обеспечение 

информационной безопасности 
 64 44    

Вариативные учебные дисциплины       
ОП.09 Операционные системы и среды 46      
ОП.10 Архитектура аппаратных средств 34      
ОП.11 Компьютерные сети 36      
ОП.12 Кибербезопасность в сфере финансов     72  

ПМ.00 Профессиональный цикл    
ПМ.01 Эксплуатация информационно – телекоммуникационных систем и сетей 
МДК.01.01 Приёмо - передающие устройства, линейные 

сооружения связи и источники электропитания  
  54 36   

МДК.01.02 Телекоммуникационные системы и сети   32 110   
МДК.01.03 Электроизмерения и метрология    34   

УП.01 Учебная практика    108   
ПП.01 Производственная практика    144   

 Экзамен по модулю    20   
ПМ.02   Защита информации в информационно – телекоммуникационных системах и сетях с 
использованием программных и программно – аппаратных (в том числе, криптографических) средств 
защиты 
МДК.02.01 Защита информации в информационно – 

телекоммуникационных системах и сетях с 
использованием программных и программно – 
аппаратных средств защиты 

    134  

МДК.02.02 Криптографическая защита информации     54  
УП.02 Учебная практика      36 
ПП.02 Производственная практика      144 

 Экзамен по модулю      20 
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Индекс 
Наименование учебных дисциплин (МДК), 

профессиональных модулей 

Распределение учебной нагрузки по семестрам 
1 курс 2 курс 3 курс 

1 
семестр 

16 
недель 

2 
семестр 

23 
недели 

3 
семестр 

16 
недель 

4 
семестр 

13 
недель 

5 
семестр 

17 
недель 

6 
семестр 

3 
недели 

ПМ.03   Защита информации в информационно – телекоммуникационных системах и сетях с 
использованием технических средств защиты 
МДК.03.01 Защита информации в информационно – 

телекоммуникационных системах и сетях с 
использованием технических средств защиты 

    60 40 

МДК.03.02 Физическая защита линий связи 
информационно – коммуникационных систем и 
сетей 

    40 32 

УП.03 Учебная практика      36 
ПП.03 Производственная практика      108 

 Экзамен по модулю      20 
ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих   
МДК.04.01 Выполнение работ по профессии «Оператор 

электронно – вычислительных и 
вычислительных машин» 

  30 42   

УП.04 Учебная практика    72   
ПП.04 Производственная практика    72   

 Квалификационный экзамен    16   
ПДП Преддипломная практика      144 

 Итого 384 552 384 744 408 580 
ГИА Государственная итоговая аттестация      216 

 Всего 384 552 384 744 408 796 
Всего по программе – 4464 часа (в том числе самостоятельная работа обучающихся, промежуточная 
аттестация) 
 

Выполнение курсовых проектов (работ) является видом учебной работы 
профессионального учебного цикла, который реализуется в пределах времени, отведенного на 
их изучении. На весь период обучения предусмотрено выполнение двух курсовых проектов по 
профессиональным модулям:  

ПМ.01 Эксплуатация информационно- телекоммуникационных систем и сетей (4 
семестр);  

ПМ.02 Защита информации в информационно- телекоммуникационных системах и 
сетях с использованием программных и программно – аппаратных средств защиты (6 семестр).  

Государственная итоговая аттестация проводится в форме демонстрационного экзамена 
и защиты дипломного проекта (работы).  

 
. Рабочая программа воспитания. 

Цель рабочей программы воспитания – создание организационно-педагогических 
условий для формирования личностных результатов обучающихся, проявляющихся в развитии 
их позитивных чувств и отношений к российским гражданским (базовым, 
общенациональным) нормам и ценностям, закреплённым в Конституции Российской 
Федерации, с учетом традиций и культуры субъекта Российской Федерации, деловых качеств 
специалистов среднего звена, определенных отраслевыми требованиями (корпоративной 
культурой). 

Задачи: 
– формирование единого воспитательного пространства, создающего равные условия 

для развития обучающихся профессиональной образовательной организации; 
– организация всех видов деятельности, вовлекающей обучающихся в общественно-

ценностные социализирующие отношения; 
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– формирование у обучающихся профессиональной образовательной организации 
общих ценностей, моральных и нравственных ориентиров, необходимых для устойчивого 
развития государства; 

– усиление воспитательного воздействия благодаря непрерывности процесса 
воспитания. 

 
 
Раздел 6. Условия реализации образовательной программы 
 
6.1. Требования к материально-техническому обеспечению образовательной 

программы 
Липецкий филиал Финуниверситета располагает материально-технической базой, 

представляющей собой учебные аудитории для проведения занятий всех видов, 
предусмотренных образовательной программой, в том числе групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации, а также помещения для 
самостоятельной работы, мастерские и лаборатории, оснащенные оборудованием, 
техническими средствами обучения и материалами, учитывающими требования 
международных стандартов в области защиты информации, соответствующие действующим 
санитарным и противопожарным правилам и нормам. 

Перечень специальных помещений 
Кабинеты: 
– социально-экономических дисциплин; 
– иностранного языка (лингафонный); 
– математики; 
– естественнонаучных дисциплин; 
– нормативного правового обеспечения информационной безопасности; 
– информатики; 
– компьютерный класс; 
– безопасности жизнедеятельности; 
– метрологии и стандартизации; 
– алгоритмизации и программирования; 
– методический. 
Лаборатории: 
– физики; 
– электротехники 
– электроники и схемотехники; 
– информационно-телекоммуникационных систем и сетей; 
– защиты информации от утечки по техническим каналам; 
– программных и программно-аппаратных средств защиты информации; 
Мастерские:  
– мастерская по наладке технологического оборудования по профилю рабочей 

профессии. 
Спортивный комплекс  
Спортивный зал 
Залы: 
– помещение для самостоятельной работы обучающихся: библиотека и читальный зал 

с выходом в сеть Интернет; 
– актовый зал 
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Материально-техническое оснащение кабинетов, лабораторий, мастерских и баз практики по 
специальности. 

Образовательная организация, реализующая программу по специальности 10.02.04 
Обеспечение информационной безопасности телекоммуникационных систем» располагает 
материально-технической базой, обеспечивающей проведение всех видов дисциплинарной и 
междисциплинарной подготовки, лабораторной, практической работы обучающихся, 
предусмотренных учебным планом, и соответствующей действующим санитарным и 
противопожарным правилам и нормам в разрезе выбранных траекторий. Перечень 
материально-технического обеспечения для реализации ООП включает в себя: 

6.1.2.1. Оснащение кабинетов 
Кабинет «Социально-экономических дисциплин» 
– рабочее место преподавателя; 
– посадочные места по количеству обучающихся; 
– учебная доска; 
– экран настенный; 
– персональный компьютер; 
– мультимедиа проектор; 
– аудиоколонки; 
– плакаты по дисциплине. 
 
Кабинет «Иностранного языка (лингафонный)» 
– рабочее место преподавателя; 
– посадочные места по количеству обучающихся; 
– комплект – лингафонный кабинет «Диалог»; 
– учебная доска; 
– экран настенный; 
– персональный компьютер; 
– мультимедиа проектор; 
– аудиоколонки; 
– плакаты по дисциплине. 
 
Кабинет «Математики» 
– рабочее место преподавателя; 
– посадочные места по количеству обучающихся; 
– учебная доска; 
– экран настенный; 
– персональный компьютер; 
– мультимедиа проектор; 
– аудиоколонки; 
– плакаты по дисциплине. 
 
Кабинет «Естественнонаучных дисциплин» 
– рабочее место преподавателя; 
– посадочные места по количеству обучающихся; 
– учебная доска; 
– экран настенный; 
– персональный компьютер; 
– мультимедиа проектор; 
– аудиоколонки; 
– плакаты по дисциплине. 
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Кабинет «Нормативного правового обеспечения информационной безопасности» 
– рабочее место преподавателя; 
– посадочные места по количеству обучающихся; 
– учебная доска; 
– экран настенный; 
– персональный компьютер; 
– мультимедиа проектор; 
– аудиоколонки; 
– плакаты по дисциплине. 
 
Кабинет «Информатики» 
– посадочные места по количеству обучающихся; 
– рабочее место преподавателя; 
– доска меловая; 
– место хранения раздаточного и дидактического материала; 
– наглядные пособия (комплекты учебных таблиц, плакатов, учебно-наглядных 

пособий); 
– учебно-методические комплекты (УМК) (в т.ч. мультимедийные); 
– дидактические материалы (раздаточный материал, ФОС и др.).; 
– аудиоколонки. 
 
Компьютерный класс 
– Комплект ученической мебели; 
– Рабочее место преподавателя; 
– Рабочие места по количеству обучающихся (персональные компьютеры, клавиатура, 

мышь); 
– учебная доска; 
– мультимедиа проектор; 
– аудиоколонки. 
 
Кабинет «Безопасности жизнедеятельности» 
– рабочее место преподавателя; 
– посадочные места по количеству обучающихся; 
– учебная доска; 
– шкаф; 
– персональный компьютер; 
– проектор; 
– экран настенный; 
– плакаты по дисциплине; 
– массогабаритный макет автомата Калашникова; 
– массогабаритный макет пистолета Макарова; 
– массогабаритный макет гранат: Ф-1, РГД, РГО, РГН; 
– штык-нож сувенирный-ШНС; 
– индивидуальные средства медицинской защиты; 
– противогазы, респираторы; 
– сумки и комплекты медицинского имущества; 
– пневматическая винтовка; 
– робот-тренажер; 
– войсковой прибор химической разведки (ВПХР); 
– Комплект имитаторов ранений и поражений; 
– Дозиметры ДП-5А, ДП-5В, ДП-63, ДП «Радэкс»; 
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– Огнетушитель углекислотный; 
– Огнетушитель порошковый; 
– Газо-дымозащитный комплект ГЗДК; 
– Костюм ОЗК-1 шт., костюм Л-1; 
– Тренажер сердечно-легочной реанимации «Максим»; 
– Учебные фильмы. 
 
Кабинет «Метрологии и стандартизации» 
– Стол компьютерный; 
– Стул/кресло к компьютерному столу; 
– посадочные места по количеству обучающихся; 
– персональный компьютер; 
– мультимедиа проектор; 
– Аудиоколонки; 
– экран настенный. 
 
Кабинет «Алгоритмизации и программирования» 
– Стол компьютерный; 
– Стул/кресло к компьютерному столу; 
– посадочные места по количеству обучающихся; 
– персональный компьютер; 
– Компьютер обучающегося с периферией/ноутбук; 
– мультимедиа проектор; 
– экран настенный; 
– Многофункциональное устройство/принтер. 
 
Кабинет «Методический» 
– Стол компьютерный; 
– Стул/кресло к компьютерному столу; 
– посадочные места по количеству обучающихся; 
– персональный компьютер; 
– Компьютер обучающегося с периферией/ноутбук; 
– мультимедиа проектор; 
– экран настенный; 
– Многофункциональное устройство/принтер. 
 
6.1.2.2. Оснащение Спортивного комплекса 
Многофункциональный спортивный комплекс (Спортивный зал) 
– Щит баскетбольный с кольцом и сеткой игровые, 
– Шведская стенка, 
– Коврики полиуретановые гимнастические, 
– Пружинные эспандеры, 
– Скакалки, 
– Сетка волейбольная, 
– Мячи волейбольные, 
– Мяч волейбольный профессиональный, 
– Мячи баскетбольные, 
– Мяч баскетбольный профессиональный, 
– Мячи футбольные, 
– Мяч мини-футбольный,  
– Насос для мячей, 
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– Секундомеры, 
– Рулетка 10 м,  
– Манишка 2-х цветная, 
– Сетка для переноски мячей, 
– плакаты по дисциплине. 
 

. Оснащение помещений, задействованных при организации самостоятельной и 
воспитательной работы. 

Помещение для самостоятельной работы обучающихся: библиотека и читальный зал с 
выходом в сеть Интернет 

– рабочие места обучающихся; 
– формулярные и каталожные шкафы; 
– места для работы с периодикой и каталогами; 
– витрины для книг; 
– персональные компьютеры с возможностью подключения к информационно-

телекоммуникационной сети «Интернет» и обеспечением доступа в электронную 
информационно-образовательную среду Финансового университета; 

– коммутатор интернет; 
– точка доступа Wi-Fi. 
 
Кабинет «Актовый зал» 
– места для обучающихся, педагогов; 
– компьютерная техника с возможностью подключения к информационно-

телекоммуникационной сети «Интернет» и обеспечением доступа в электронную 
информационно-образовательную среду Финансового университета: 

– проектор; 
– экран; 
– Звукоусилительный комплект,  
– микрофоны; 
– стойки для микрофонов; 
– аудиоколонки.  
 

. Оснащение лабораторий 
Лаборатория «Физики» 
– Автоматизированное рабочее место преподавателя 
– Автоматизированные рабочие места обучающихся (персональные 

компьютеры/ноутбуки) 
– Учебная доска 
– аудиоколонки; 
– Шкаф 
– Персональный компьютер 
– Мультимедиа проектор 
– Экран настенный 
– комплекты учебно-лабораторного оборудования, позволяющего проводить работы по 

разделам «механика», «электричество и магнетизм», «электромагнитные колебания и волны», 
«оптика». 

– Плакаты по дисциплине 
 
Лаборатория «Электротехники» 
– Автоматизированное рабочее место преподавателя; 
– Автоматизированные рабочие места обучающихся; 
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– Маркерная доска; 
– Персональный компьютер; 
– Проектор; 
– аудиоколонки; 
– Экран; 
– Учебно-лабораторные стенды для изучения электрических цепей и линий 

электропередач постоянного и переменного тока, электрических машин и электроприводов, 
электротехнических материалов;  

– Комплекты информационно-измерительной техники, контрольно-измерительных 
приборов, средств генерирования сигналов; 

– Осциллографы; 
– Цифровые мультиметры. 
 
Лаборатория «Электроники и схемотехники» 
– Автоматизированное рабочее место преподавателя (персональный компьютер); 
– Автоматизированные рабочие места обучающихся (ноутбуки); 
– Мультимедиа проектор; 
– аудиоколонки; 
– Экран настенный 
– Учебно-лабораторные стенды для изучения основ электроники и схемотехники, 

типовых электронных приборов и устройств; 
– контрольно-измерительная аппаратура для измерения временных характеристик, 

амплитуды и формы сигналов;  
– генераторы сигналов с заданными параметрами. 
 
Лаборатория «Информационно-телекоммуникационных систем и сетей» 
– Автоматизированное рабочее место преподавателя (персональный компьютер) 
– Автоматизированные рабочие места обучающихся (персональные компьютеры) 
– Мультимедиа проектор 
– аудиоколонки; 
– Экран настенный 
– Стенды телекоммуникационных сетей;  
– Комплекты структурированных кабельных систем;  
– Комплекты устройств приема, передачи и обработки сигналов;  
– Антенные системы;  
– Эмуляторы активного сетевого оборудования. 
 
Лаборатория «Защиты информации от утечки по техническим каналам» 
– Автоматизированное рабочее место преподавателя (персональный компьютер) 
– Мультимедиа проектор 
– Аудиоколонки; 
– Экран настенный 
– стенды физической защиты объектов информатизации; 
– Средства защиты информации от утечки по акустическому (виброакустическому) 

каналу;  
– Средства защиты информации от утечки по каналам, формируемым за счет побочных 

электромагнитных излучений и наводок;  
– Средства контроля эффективности защиты информации от утечки по акустическому 

(виброакустическому) каналу и каналам побочных электромагнитных излучений и наводок.  
  
Лаборатория «Программных и программно-аппаратных средств защиты информации» 
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– Рабочее место преподавателя 
– Посадочные места по количеству обучающихся 
– Мультимедиа проектор 
– Экран настенный 
– Аудиоколонки; 
– Серверы; 
– Аппаратные средства аутентификации пользователя; 
– Источники бесперебойного питания; 
– Многофункциональное устройство; 
– Антивирусные программные комплексы;  
– Аппаратные средства аутентификации пользователя;  
– Программно-аппаратные средства управления доступом к данным и защиты 

(шифрования) информации; средства защиты информации от несанкционированного доступа, 
блокирования доступа и нарушения целостности;  

– Программные средства криптографической защиты информации;  
– Программные средства выявления уязвимостей и оценки защищенности 

информационно-телекоммуникационной системы, анализа сетевого трафика. 
 

. Оснащение мастерских 
Мастерская по наладке технологического оборудования по профилю выбираемой 

рабочей профессии 
– Рабочее место преподавателя 
– Посадочные места по количеству обучающихся 
– Доска маркерная 
– аудиоколонки; 
– Шкаф из не менее 20 закрывающихся ячеек 
– Автоматизированное рабочее место преподавателя 
– Автоматизированные рабочие места обучающихся 
– Комплект учебного оборудования «Системы контроля и управления доступом» ФЗИ-

СКУД 
– Учебно-лабораторный комплекс "Быстро развертываемые интеллектуальные системы 

охраны периметра" 
– Имитатор работы средств съема информации при проведении поисковых 

мероприятий 
– АПКШ «Континент» 
– Система активной защиты речевой акустической информации 
– Акустический излучатель 
– Прибор обеспечения информационной безопасности переговоров путём 

санкционированного ограничения работы мобильных телефонов и некоторых цифровых 
устройств 

– Комплекс оценки эффективности защиты речевой информации от утечки по 
акустическим и акустоэлектрическим каналам СМАРТ 

– Многофункциональный поисковый прибор, предназначенный для обнаружения 
каналов передачи различных подслушивающих устройств 

– Комплекс дистанционного обнаружения в помещениях и предметах скрытых 
видеокамер, находящихся в активном состоянии 

– Учебно-лабораторный стенд «Аттестация объектов информатизации по требованиям 
защиты от утечек по электрическому каналу» 

– Учебно-лабораторный стенд «Аттестация объекта информатизации по требованиям 
защиты от утечек по каналу побочных ЭМИ» 

– Многофункциональное устройство (МФУ) 
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– Источники бесперебойного питания 
– Коммутаторы. 
 
6.2. Требования к организации практической подготовки по образовательной 

программе  
Практическая подготовка при реализации ОП СПО направлена на совершенствование 

модели практико-ориентированного обучения, усиление роли работодателей при подготовке 
специалистов среднего звена путем расширения компонентов (частей) образовательных 
программ, предусматривающих моделирование условий, непосредственно связанных с 
будущей профессиональной деятельностью, а также обеспечения условий для получения 
обучающимися практических навыков и компетенций, соответствующих требованиям, 
предъявляемым работодателями к квалификациям специалистов.  

Образовательная деятельность в форме практической подготовки:  
 реализуется при проведении практических и лабораторных занятий, выполнении курсового 
проектирования, всех видов практики и иных видов учебной деятельности;  
 предусматривает демонстрацию практических навыков, выполнение, моделирование 
обучающимися определенных видов работ для решения практических задач, связанных с 
будущей профессиональной деятельностью в условиях, приближенных к реальным 
производственным;  
включает в себя отдельные лекции, семинары, мастер-классы, которые предусматривают 
передачу обучающимся учебной информации, необходимой для последующего выполнения 
работ, связанных с будущей профессиональной деятельностью.  

Образовательная деятельность в форме практической подготовки организуется на 
любом курсе обучения, охватывая дисциплины, профессиональные модули, все виды 
практики, предусмотренные учебным планом образовательной программы.  

Практическая подготовка организуется в учебных лабораториях, мастерских, учебных 
базах практики и иных структурных подразделениях образовательной организации, а также в 
специально оборудованных помещениях (рабочих местах) профильных организаций на 
основании договора о практической подготовке обучающихся, заключаемого между 
образовательной организацией и профильной организацией, осуществляющей деятельность 
по профилю соответствующей образовательной программы.  

Практическая подготовка при проведении практики организуется путем 
непосредственного выполнения обучающимся определенных видов работ, связанных с 
будущей профессиональной деятельностью в рамках профессиональных модулей ОП СПО.  

Реализация образовательной программы предполагает обязательную учебную и 
производственную практику, в том числе преддипломную.  

Учебная практика реализуется в учебных лабораториях и мастерских филиала, в 
которых имеется в наличии оборудование, инструменты, расходные материалы, 
обеспечивающие выполнение всех видов работ, определенных содержанием программ 
профессиональных модулей, в том числе оборудование и инструменты, указанные в 
инфраструктурных листах демонстрационного экзамена по компетенциям специальности. 
Оборудование предприятий и технологическое оснащение рабочих мест производственной 
практики соответствует содержанию деятельности и дает возможность обучающемуся 
овладеть профессиональными компетенциями по всем осваиваемым видам деятельности, 
предусмотренным программой с использованием современных технологий, материалов и 
оборудования.  

База практик: 
- ПАО Ростелеком; 

Банк ВТБ (ПАО). 
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. Требования к учебно-методическому обеспечению образовательной программы 
Библиотечный фонд укомплектован печатными изданиями и (или) электронными изданиями 
по каждой дисциплине, модулю из расчета одно печатное издание и (или) электронное издание 
по каждой дисциплине, модулю на одного обучающегося. Библиотечный фонд укомплектован 
печатными изданиями и (или) электронными изданиями основной и дополнительной учебной 
литературы, вышедшими за последние 5 лет, а также правовыми нормативными актами и 
нормативными методическими документами в области информационной безопасности 

Электронная информационно-образовательная среда обеспечивает одновременный 
доступ не менее 50% обучающихся к цифровой (электронной) библиотеке (электронным 
библиотечным системам). 

Обучающимся обеспечен доступ (удаленный доступ), в том числе в случае применения 
электронного обучения, дистанционных образовательных технологий, к современным 
профессиональным базам данных и информационным справочным системам, состав которых 
определяется в рабочих программах дисциплин (модулей) и подлежит обновлению (при 
необходимости). 

Образовательная программа обеспечивается учебно-методической документацией по 
всем учебным дисциплинам (модулям). 
.2. Обучающиеся инвалиды и лица с ограниченными возможностями здоровья обеспечены 
печатными и (или) электронными учебными изданиями, адаптированными при необходимости 
для обучения указанных обучающихся. 

6.2.3. Перечень комплекта лицензионного и свободно распространяемого 
программного обеспечения, в том числе отечественного производства. 

№ п/п Наименование лицензионного и 
свободно распространяемого 

программного обеспечения, в том 
числе отечественного производства 

Код и наименование учебной 
дисциплины (модуля) 

 1) Антивирусная защита Kaspersky 
Endpoint Security 
2) Astra Linux, Libre Office 
Специализированное программное 
обеспечение сетевого оборудования; 

ПМ.01 Эксплуатация информационно-
телекоммуникационных систем и сетей 

 1) Антивирусная защита Kaspersky 
Endpoint Security 
2) Astra Linux, Libre Office 
Программные средства 
криптографической защиты 
информации 
4) Программно-аппаратные 
средства управления доступом к 
данным и защиты (шифрования) 
информации, средствами защиты 
информации от НСД, блокирования 
доступа и нарушения целостности. 

ПМ.02 Защита информации в 
информационно-
телекоммуникационных системах 
и сетях с использованием программных 
и программно-аппаратных, в том числе 
криптографических средств защиты 

 1) Антивирусная защита Kaspersky 
Endpoint Security 
2) Astra Linux, Libre Office 

ПМ.03 Защита информации в 
информационно-
телекоммуникационных системах и 
сетях с использованием технических 
средств защиты 

 1) Антивирусная защита Kaspersky 
Endpoint Security 
2) Astra Linux, Libre Office 

ПМ.04 Выполнение работ по одной или 
нескольким профессиям рабочих, 
должностям служащих. 
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6.4. Требования к организации воспитания обучающихся 
6.4.1. Воспитание обучающихся при освоении ими основной образовательной 

программы осуществляется на основе включаемых в настоящую образовательную программу 
примерной рабочей программы воспитания и примерного календарного плана воспитательной 
работы (Приложение 3). 

6.4.2. Рабочая программа воспитания и календарный план воспитательной работы 
разработана утверждены ФГОБУ ВО Липецким филиалом Финуниверситета с учетом 
примерных рабочей программы воспитания и календарного плана воспитательной работы. 

6.4.3. В разработке рабочей программы воспитания и календарного плана 
воспитательной работы принимают участие советы обучающихся, советы родителей, 
представители работодателей и (или) их объединений. 

Условия для организации эффективной воспитательной деятельности:  
- создание и утверждение необходимой нормативно-правовой и плановой 

документации;  
- организация работы по направлениям программы (модулям);  
- регулярное проведение конференций, конкурсов, семинаров, совещаний других 

мероприятий по вопросам воспитания;  
- организация работы классных руководителей;  
- создание системы поощрения наиболее активных преподавателей и студентов - 

организаторов воспитательной деятельности;  
- проведение мониторинга удовлетворенности студентов и педагогов различными 

направлениями деятельности и анализ полученных результатов;  
- разработка и реализация механизма обратной связи по выполнению замечаний и 

предложений, выявленных в ходе внутренней оценки.  
Обеспечение эффективной воспитательной деятельности требует использования 

современных технологий, обеспечивающих развитие личности и становление 
индивидуальности, проведения соответствующего мониторинга результативности 
воспитательной работы, повышение квалификации педагогов по вопросам воспитания.  

С этой целью проводятся мероприятия по реализации методического обеспечения 
воспитательной деятельности:  

- обеспечение работы постоянно действующего семинара для классных руководителей 
(по отдельному плану);  

- индивидуальные и групповые консультации для классных руководителей по 
планированию работы, внедрению воспитательных технологий;  

- участие в проведении педагогических советов, конференций, семинаров, 
методических дней, педагогических мастерских, проблемных обсуждений с педагогами 
колледжа;  

- популяризация инновационного опыта через семинары, круглые столы.  
Выбор форм организации воспитательной работы основывается на анализе 

эффективности и практическом опыте.  
Для реализации Программы определены следующие формы воспитательной работы с 

обучающимися:  
– информационно-просветительские занятия (лекции, встречи, совещания, собрания и 

т.д.)  
– массовые и социокультурные мероприятия; – спортивно-массовые и оздоровительные 

мероприятия;  
– деятельность творческих объединений, студенческих организаций;  
– психолого-педагогические тренинги и индивидуальные консультации; – научно-

практические мероприятия (конференции, форумы, олимпиады, чемпионаты и др);  
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– профориентационные мероприятия (конкурсы, фестивали, мастер- классы, квесты, 
экскурсии и др.);  

– опросы, анкетирование, социологические исследования среди обучающихся.  
Практическая реализация цели и задач воспитания осуществляется в рамках 

направлений воспитательной работы филиала, которые представлены в соответствующих 
модулях:  

Модуль 1. Ключевые дела ПОО, который включает 
1.1. Гражданско-патриотическое воспитание 
1.2. Социализация. Духовно-нравственное и эстетическое воспитание 
1.3. Добровольческая (волонтерская) деятельность 
1.4. Культурная и творческая деятельность 
1.5. Профилактика негативных явлений в молодёжной̆ среде 
Модуль 2. Кураторство и поддержка 
Модуль 3. Студенческое самоуправление 
Модуль 4. Правовое сознание студентов 
Модуль 5. Профессиональный выбор 
Модуль 6. Учебное занятие 
Модуль 7. Взаимодействие с родителями 
Модуль 8. Воспитание здорового образа жизни и экологической культуры 
 
 
6.5. Требования к кадровым условиям реализации образовательной программы 
6.5.1. Реализация образовательной программы обеспечивается педагогическими 

работниками образовательной организации, а также лицами, привлекаемыми к реализации 
образовательной программы на условиях гражданско-правового договора, в том числе из числа 
руководителей и работников организаций, направление деятельности которых соответствует 
области профессиональной деятельности 06 Связь, информационные и коммуникационные 
технологии; 12 Обеспечение безопасности, и имеющими стаж работы в данной 
профессиональной области не менее трех лет. 

Квалификация педагогических работников образовательной организации отвечает 
квалификационным требованиям, указанным в квалификационных справочниках и (или) 
профессиональных стандартах (при наличии). 

Педагогические работники, привлекаемые к реализации образовательной программы, 
получают дополнительное профессиональное образование по программам повышения 
квалификации, в том числе в форме стажировки в организациях, направление деятельности 
которых соответствует области профессиональной деятельности 06 Связь, информационные и 
коммуникационные технологии; 12 Обеспечение безопасности, не реже одного раза в три года 
с учетом расширения спектра профессиональных компетенций. 

Доля педагогических работников (в приведенных к целочисленным значениям ставок), 
обеспечивающих освоение обучающимися профессиональных модулей, имеющих опыт 
деятельности не менее трех лет в организациях, направление деятельности которых 
соответствует области профессиональной деятельности 06 Связь, информационные и 
коммуникационные технологии; 12 Обеспечение безопасности, в общем числе педагогических 
работников, реализующих программы профессиональных модулей образовательной 
программы, составляет не менее 25 процентов. 

 
 
 
6.6. Требования к финансовым условиям реализации образовательной программы. 
Финансовое обеспечение реализации образовательной программы осуществляется в 

объеме не ниже базовых нормативных затрат на оказание государственной услуги по 
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реализации имеющих государственную аккредитацию образовательных программ среднего 
профессионального образования по специальности с учетом корректирующих 
коэффициентов. 

Расчеты нормативных затрат оказания государственных услуг по реализации 
образовательной программы осуществляются в соответствии с Методикой определения 
нормативных затрат на оказание государственных услуг по реализации образовательных 
программ среднего профессионального образования по профессиям (специальностям) и 
укрупненным группам профессий (специальностей), утверждаемые Минпросвещения России 
ежегодно. 

 
 
6.7. Требования к применяемым механизмам оценки качества образовательной 

программы. 
Качество образовательной программы определяется в рамках системы внутренней 

оценки, а также системы внешней оценки на добровольной основе. 
В целях совершенствования образовательной программы при проведении регулярной 

внутренней оценки качества образовательной программы в рамках текущего контроля 
проводится входной, рубежный, контроль наличия остаточных знаний. Результаты контроля 
наличия остаточных знаний анализируются на заседаниях кафедр. 

К проведению оценки уровня освоения профессиональных компетенций при 
прохождении промежуточной аттестации могут привлекаться представители работодателей, 
педагогические работники других образовательных организаций. 

В рамках государственной итоговой аттестации для обеспечения независимой оценки 
качества освоения квалификации выпускника к процедуре защиты дипломного проекта 
(работы) привлекаются независимые эксперты, в том числе представители работодателей. 

 
 
Раздел 7. Формирование оценочных средств для проведения государственной 

итоговой аттестации 
7.1. Государственная итоговая аттестация (далее – ГИА) является обязательной для 

образовательных организаций СПО. Она проводится по завершении всего курса обучения по 
направлению подготовки. В ходе ГИА оценивается степень соответствия сформированных 
компетенций выпускников требованиям ФГОС СПО. 

7.2. Выпускники, освоившие программы подготовки специалистов среднего звена, 
сдают ГИА в форме защиты выпускной квалификационной работы (дипломной работы, 
дипломного проекта). Демонстрационный экзамен проводится в виде государственного 
экзамена. Требования к содержанию, объему и структуре выпускной квалификационной 
работы определяются Программой ГИА. 

Государственная итоговая аттестация завершается присвоением квалификации 
специалиста среднего звена: «Техник по защите информации». 

7.3. Для государственной итоговой аттестации разработаны программа 
государственной итоговой аттестации и фонды оценочных средств. 

Задания для демонстрационного экзамена разрабатываются на основе 
профессиональных стандартов и с учетом оценочных материалов, при условии наличия 
соответствующих профессиональных стандартов и материалов. 

7.4. Оценочные материалы для проведения ГИА включают типовые задания для 
демонстрационного экзамена, примеры тем дипломных работ, описание процедур и условий 
проведения государственной итоговой аттестации, критерии оценки. 




