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Настоящие методические указания предназначены для обучающихся, выполняющих кур-

совые проекты (работы) по МДК.02.01. Защита информации в информационно-

телекоммуникационных системах и сетях с использованием программных и программно-

аппаратных средств защиты специальности 10.02.04 Обеспечение информационной безопас-

ности телекоммуникационных систем 

 

ВВЕДЕНИЕ 

В условиях цифровой трансформации общества острота проблемы обеспечения безопас-

ности субъектов информационных отношений, защиты их законных интересов при использова-

нии информационных и управляющих систем, хранящейся и обрабатываемой в них информа-

ции все более возрастает. Это, прежде всего, связано с расширением сферы применения средств 

вычислительной техники и возросшим уровнем доверия к автоматизированным системам 

управления и обработки информации. 

Проблема защиты вычислительных систем становится еще более серьезной и в связи с 

развитием и распространением вычислительных сетей, территориально распределенных систем 

и систем с удаленным доступом к совместно используемым ресурсам. Доступность средств вы-

числительной техники и, прежде всего, персональных ЭВМ привела к распространению ком-

пьютерной грамотности в широких слоях населения, что закономерно привело к увеличению 

числа попыток неправомерного вмешательства в работу государственных и коммерческих ав-

томатизированных систем. К сожалению, многие из этих попыток имеют успех и наносят зна-

чительный урон всем заинтересованным субъектам информационных отношений. 

Это обуславливают все возрастающее значение защиты информации, хранящейся в ком-

пьютерных системах. Причем при проектировании систем безопасности корпоративных систем 

необходимо учитывать вопросы защиты информации, как от внешних атак, так и от внутренних 

злоумышленников. 

Курсовой проект (работа) является составной частью учебного «МДК 02.01 Программ-

ные и программно-аппаратные средства защиты информации» и предназначена для практиче-

ского закрепления и расширения полученных теоретических знаний. Задачей курсовой работы 

является приобретение студентом навыков проектирования программных и аппаратных средств 

защиты информации.. 
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1. Цель и задачи курсового проекта (работы).

Выполнение студентом курсовой работы по междисциплинарному курсу (МДК) прово-

дится с целью  

1. Формирование умений

- применять программно-аппаратные средства обеспечения информационной безопасно-

сти 

- диагностировать, устранять отказы и обеспечивать работоспособность программно- ап-

паратных средств обеспечения информационной безопасности  

- оценивать эффективность применяемых программно-аппаратных средств обеспечения 

информационной безопасности;  

- участвовать в обеспечении учета, обработки, хранения и передачи конфиденциальной 

информации;  

- решать частные технические задачи, возникающие при аттестации объектов, помещений, 

программ, алгоритмов;  

- использовать типовые криптографические средства и методы защиты информации, в том 

числе и электронную цифровую подпись;  

- применять нормативные правовые акты, нормативные методические документы по обес-

печению  

В результате подготовки курсового проекта (работы) обучающийся должен освоить ос-

новной вид профессиональной деятельности: эксплуатация информационно- телекоммуникаци-

онных систем и сетей и соответствующие ему профессиональные и общие компетенции: 

ВД 1. Защита информации в информационно-телекоммуникационных системах и сетях с 

использованием программных и программно-аппаратных (в том числе, криптографиче-

ских) средств защиты 

ПК 2.1. Производить установку, настройку, испытания и конфигурирование программных и 

программно-аппаратных, в том числе криптографических средств защиты информации от не-

санкционированного доступа и специальных воздействий в оборудование информационно-

телекоммуникационных систем и сетей. 

ПК 2.2. Поддерживать бесперебойную работу программных и программно-аппаратных, в том 

числе криптографических средств защиты информации в информационно- телекоммуникаци-

онных системах и сетях. 

ПК 2.3. Осуществлять защиту информации от несанкционированного доступа и специальных 

воздействий в оборудование информационно- телекоммуникационных системах и сетях с ис-

пользованием программных и программно-аппаратных, в том числе криптографических средств 

в соответствии с предъявленными требованиями. 

1.1.1. Перечень общих компетенций 

ОК 01 
Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам. 

ОК 02 
Осуществлять поиск, анализ и интерпретацию информации, необходимой для выпол-

нения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное развитие. 

ОК 04 
Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руко-

водством, клиентами 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 

ОК 10 
Пользоваться профессиональной документацией на государственном и 

иностранном языках 

1.1.2. В результате освоения профессионального модуля обучающийся должен: 

Иметь прак-

тический 
 определения необходимых средств криптографической защиты информа-
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опыт ции; 

 использования программно-аппаратных криптографических средств защи-

ты информации; 

 установки, настройки специализированного оборудования криптографиче-

ской защиты информации; 

 применения программно-аппаратных средств обеспечения информацион-

ной безопасности телекоммуникационных систем; шифрования информа-

ции. 

Уметь  выявлять и оценивать угрозы безопасности информации и возможные тех-

нические каналы ее утечки на конкретных объектах; 

 определять рациональные методы и средства защиты на объектах и оцени-

вать их эффективность; 

 производить установку и настройку типовых программно-аппаратных 

средств защиты информации; 

 пользоваться терминологией современной криптографии, использовать ти-

повые криптографические средства защиты информации; 

Знать  типовые криптографические алгоритмы, применяемые в защищенных те-

лекоммуникационных системах; 

 основные протоколы идентификации и аутентификации в телекоммуника-

ционных системах; 

 состав и возможности типовых конфигураций программно-аппаратных 

средств защиты информации; 

 особенности применения программно-аппаратных средств обеспечения 

информационной безопасности в телекоммуникационных системах; основ-

ные способы противодействия 

 несанкционированному доступу к информационным ресурсам информаци-

онно-телекоммуникационной системы; 

 основные понятия криптографии и типовые криптографические методы 

защиты информации; 

 

Задачи курсового проекта (работы) 

- поиск, анализ необходимой информации 

- разработка материалов в соответствии с заданием на курсовую работу 

- выполнение расчетной, графической или демонстрационной части курсовой работы; 

- подготовка и защита курсовой работы 
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2. ОФОРМЛЕНИЕ КУРСОВОГО ПРОЕКТА (РАБОТЫ) 

2.1. Для оформления документации по КР утверждаются следующие формы, согласно приложе-

ниям: 

 задание на ВКР согласно приложению 1; 

 титульный лист ВКР оформляется согласно приложению 2; 

 календарный план оформляется согласно приложению 3; 

 оглавление оформляется согласно Приложению 4; 

 список литературы оформляется согласно приложению 5. 

2.2. КР оформляется только на лицевой стороне белой бумаги следующим образом: 

 размер бумаги стандартного формата А4 (210 х 297 мм);  

 поля: левое – 30 мм, верхнее – 20 мм, правое – 10 мм, нижнее – 20 мм.;  

 ориентация: книжная;  

 шрифт: Times New Roman;  

 кегель: -  14 пт (пунктов) в основном тексте, 12 пт в сносках, таблицах, названиях таблиц 

и названиях рисунков;  

 междустрочный интервал: полуторный в основном тексте, одинарный в подстрочных ссыл-

ках;  

 расстановка переносов – автоматическая;  

 форматирование основного текста и ссылок – в параметре «по ширине»;  

 цвет шрифта – черный;  

 красная строка – 1,25 см (ВЕЗДЕ! В том числе и в заголовках);  

 маркерный список: абзац-отступ слева 0,63 см; первая строка выступ 0,63 см.; 

 нумерованный список: абзац-отступ слева 0,63 см; первая строка выступ 0,63 см. 

2.3. При нумерации страниц КР выполняются следующие требования: 

 нумерация страниц производится, начиная с 5-й страницы - введения.  На титульном листе, 

листе с заданием на КР, календарным планом и с оглавлением номера страницы не выставля-

ются; 

 нумерация страниц производится последовательно, включая   введение, I и II главы, заклю-

чение, список использованной литературы; 

 номер страницы располагается в нижнем правом углу; 

 страницы приложения не нумеруются;  

 Приложения к КР в КР оформляются отдельно. 

2.4. При оформлении КР заголовки должны соответствовать следующим требованиям: 

 пункты плана (заголовки) не выделяются жирным шрифтом;  

 заголовки выравниваются по левому краю; 

 переносы слов в наименованиях разделов и подразделов не допускаются. Если заголовок 

раздела или подраздела не помещается на одной строке, то наименование заголовка должно 

быть продолжено на следующей строке с абзацного отступа, то есть с «красной строки»;  

 точку в конце заголовков разделов и подразделов не ставят, а в конце пунктов и подпунктов 

ставят. Если заголовок состоит из двух предложений, то их разделяют точкой. Заголовки не 

подчеркиваются и не заключаются в кавычки; 

 заголовок, состоящий из двух и более строк, печатается через один междустрочный интер-

вал;  

 заголовок не имеет переносов, то есть на конце строки слово должно быть обязательно пол-

ным;  

 расстояние между заголовками раздела, подраздела и текстом должно быть равно трем ин-

тервалам (одна пропущенная строка, или одно нажатие на клавишу «Enter»). Наименование 

пунктов и подпунктов записывают с прописной буквы с абзацного отступа; отдельная строка 

для названия подпункта не выделяется, строки между названиями и текстом не пропускаются; 

 каждый структурный элемент текстовой части КР необходимо начинать с новой страницы, а 

параграфы располагаются друг за другом по тексту; 
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 внутри пунктов или подпунктов могут быть приведены перечисления. Перед каждой пози-

цией перечисления следует ставить дефис. При необходимости ссылки в тексте ВКР на одно из 

перечислений, они нумеруются строчными буквами русского или латинского алфавита с круг-

лой скобкой. После каждого перечисления ставится точка с запятой, а после последнего пере-

числения – точка. Не допускается использовать в перечислении компьютерные маркеры списка. 

Для дальнейшей детализации перечислений необходимо использовать арабские цифры с круг-

лой скобкой. Запись первого уровня (дефис и буква) производится с абзацного отступа, а второ-

го (цифра) – с двойного абзаца.  

2.5. Оглавление – это отображение структуры работы в виде списка, включающего: введе-

ние, названия глав, параграфов каждой главы, заключение, список использованной литературы, 

приложения. 

2.6. Список использованной литературы оформляется в соответствии с ГОСТ (список 

оформляется в соответствии с типом используемых изданий: первыми указываются законы и 

нормативные акты, далее, книги, журналы, статьи, интернет-источники). Внутри каждого раз-

дела соблюдается очередь по алфавиту. Учитывается либо автор, либо название источника. 

2.7. Завершенная печатная работа сшивается в папку и представляется преподавателю в 

электронном виде на флешке или диске. 
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3.  ТРЕБОВАНИЯ К ТЕКСТОВЫМ ДОКУМЕНТАМ, СОДЕРЖАЩИМ, В 

ОСНОВНОМ, СПЛОШНОЙ ТЕКСТ 
3.1 Построение документа 

3.1.1 Текст документа при необходимости разделяют на разделы и подразделы. 

При большом объеме документа допускается разделять его на части, а части, в случае необхо-

димости, на книги. Каждую часть и книгу комплектуют отдельно. Всем частям дают наимено-

вания и присваивают обозначение документа. Начиная со второй части, к этому обозначению 

добавляют порядковый номер, например,: ХХХХ.331112.032ФО, ХХХХ.331112.032Ф01, 

ХХХХ.3311 12.032Ф02, и т.д. Всем книгам дают наименование и присваивают порядковый но-

мер. Пример заполнения поля 4 титульного листа на книгу приведен в приложении Б. 

Листы документа нумеруют в пределах каждой части, каждую часть начинают на листах с ос-

новной надписью по форме ГОСТ 2.104 и форме 3 ГОСТ Р 21.1101. 

2.1.2 Разделы должны иметь порядковые номера в пределах всего документа (часть, книги), 

3обозначенные арабскими цифрами без точки и записанные с отступом, определяющим абзац. 

Подразделы должны иметь нумерацию в пределах каждого раздела. Номер подраздела состоит 

из номеров раздела и подраздела, разделенных точкой. В конце номера подраздела точки не 

ставится. Разделы, как и подразделы, могут состоять из одного или нескольких пунктов. 

3.1.3.  Если документ не имеет подразделов, то нумерация пунктов в нем должна быть в преде-

лах каждого раздела, и номер пункта должен состоять из номеров раздела и пункта, разделен-

ных точкой. В конце номера пункта точка не ставится, например: 

1 Типы и основные размеры 

 

1.1  

1.2   Нумерация пунктов первого раздела документа 

1.3  

2 Технические требования 

2.1 

2.2   Нумерация пунктов второго раздела документа 

2.3| 

Если документ имеет подразделы, то нумерация пунктов должна быть в пределах подраздела и 

номер пункта должен состоять из номеров раздела, подраздела и пункта, разделенных точками, 

например: 

 

3 Методы испытаний 

3.1 Аппараты, материалы и реактивы 

3.1.1 

3.1.2   Нумерация пунктов первого подраздела третьего раздела документа 

3.1.3 

 

3.2 Подготовка к испытанию 

3.2.1 

3.2.2   Нумерация пунктов второго подраздела третьего раздела документа 

3.2.3 

 

3.1.4 Если раздел или подраздел состоит из одного пункта, он также нумеруется. 

3.1.5 Если текст документа подразделяется только на пункты, они нумеруются порядковыми 

номерами в пределах документа. 

3.1.6 Пункты, при необходимости, могут быть разбиты на подпункты, которые должны иметь 

порядковую нумерацию в пределах каждого пункта, например: 4.2.1.1, 4.2.1.2, 4.2.1.3 и т.д. 

3.1.7 Внутри пунктов или подпунктов могут быть приведены перечисления. 

Перед каждой позицией перечисления следует ставить дефис или при необходимости ссылки в 

тексте документа на одно из перечислений, строчную букву, после которой ставится скобка. 

Для дальнейшей детализации перечислений необходимо использовать арабские цифры, после 

которых ставится скобка, а запись производится с абзацного отступа, как показано в примере. 
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Пример: 

а) _______________ 

б) _______________ 

1) _________ 

2) _________ 

 

в) _______________ 

3.1.8.  Каждый пункт, подпункт и перечисление записывают с абзацного отступа. 

3.1.9 Разделы, подразделы должны иметь заголовки. Пункты, как правило, заголовков не име-

ют. 

Заголовки должны четко и кратко отражать содержание разделов, подразделов. 

Заголовки следует печатать с прописной буквы без точки в конце, не подчеркивая. Переносы 

слов в заголовках не допускаются. Если заголовок состоит из двух предложений, их разделяют 

точкой. 

Расстояние между заголовком и текстом при выполнении документа машинописным способом 

должно быть равно 3,4 интервалам, при выполнении рукописным способом - 15 мм. Расстояние 

между заголовками раздела и подраздела - 2 интервала, при выполнении рукописным способом 

- 8 мм. 

3.1.10. Каждый раздел текстового документа рекомендуется начинать с нового листа (страни-

цы). 

3.1.11. В документе (части, книге) большого объема на первом (заглавном) листе и, при необхо-

димости, на последующих листах помещают содержание, включающее номера и наименования 

разделов и подразделов с указанием номеров листов (страниц). 

Если документ разбит на части (книги), то в конце содержания первой части (книги) перечис-

ляют обозначение и наименование (при наличии) остальных частей (книг). Содержание вклю-

чают в общее количество листов данного документа (части, книги). 

Слово "Содержание" записывают в виде заголовка (симметрично тексту) с прописной буквы. 

Наименования, включенные в содержание, записывают строчными буквами, начиная с пропис-

ной буквы. 

3.1.12. В конце текстового документа перед листом регистрации изменений допускается приво-

дить список литературы, которая была использована при его составлении. Выполнение списка и 

ссылки на него в тексте - по ГОСТ 7.32. Список литературы включают в содержание документа. 

3.1.13. Нумерация страниц документа и приложений, входящих в состав этого документа, 

должна быть сквозная. Допускается вместо сквозной нумерации страниц применять нумерацию 

границ в пределах каждого раздела документа следующим образом: 

3  15 

раздел  страница 

3.2. Изложение текста документов 

3.2.1. Полное наименование изделия на титульном листе, в основной надписи и при первом 

упоминании в тексте документа должно быть одинаковым с наименованием его в основном 

конструкторском документе. 

В последующем тексте порядок слов в наименовании должен быть прямой, т.е. на первом месте 

должно быть определение (имя прилагательное), а затем - название изделия (имя существи-

тельное); при этом допускается употреблять сокращенное наименование изделия. 

Наименования, приводимые в тексте документа и на иллюстрациях, должны быть одинаковы-

ми. 

3.2.2. Текст документа должен быть кратким, четким и не допускать различных толкований. 

При изложении обязательных требований в тексте должны применяться слова "должен", "сле-

дует", "необходимо", "требуется, чтобы", "разрешается только", "не допускается", "запрещает-

ся", "не следует". При изложении других положений следует применять слова - "могут быть", 

"как правило", "при необходимости", "может быть", "в случае" и т.д. 

При этом допускается использовать повествовательную форму изложения текста документа, 

например "применяют", "указывают" и т.п. 
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В документах должны применяться научно-технические термины, обозначения и определения, 

установленные соответствующими стандартами, а при их отсутствии - общепринятые в научно-

технической литературе. 

Если в документе принята специфическая терминология, То в конце его (перед списком литера-

туры) должен быть перечень принятых терминов с соответствующими разъяснениями. Пере-

чень включают в содержание документа. 

3.2.3.  В тексте документа не допускается: 

- применять обороты разговорной речи, техницизмы, профессионализмы; 

- применять для одного и того же понятия различные научно-технические термины, близкие по 

смыслу (синонимы), а также иностранные слова и термины при наличии равнозначных СЛОВ и 

терминов в русском языке; 

- применять произвольные словообразования; 

- применять сокращения слов, кроме установленных правилам" русской орфографии, соответ-

ствующими государственными стандартами, а также в данном документе; 

- сокращать обозначения единиц физических величин, если они употребляются без цифр, за ис-

ключением единиц физически) величин в головках и боковиках таблиц, и в расшифровках бук-

венных обозначений, входящих в формулы и рисунки. 

3.2.4.  В тексте документа, за исключением формул, таблиц и рисунков, не допускается: 

 применять математический знак минус (-) перед отрицательными значениями величин 

(следует писать слово "минус"); 

 применять знак "0" для обозначения диаметра (следует писать слово "диаметр"). При 

указании размера или предельных отклонений диаметра на чертежах, помещенных в 

тексте документа, перед размерным числом следует писать знак "o"; 

 применять без числовых значений математические знаки, например > (больше), < 

(меньше), = (равно), ? (больше или равно), ? (меньше или равно), ? (не равно), а также 

знаки № (номер), % (процент); 

 применять индексы стандартов, технических условий и других документов без регистра-

ционного номера. 

3.2.5.  Если в документе приводятся поясняющие надписи, наносимые непосредственно на из-

готовляемое изделие (например на планки, таблички к элементам управления и т.п.), их выде-

ляют шрифтом (без кавычек), например ВКЛ., ОТКЛ., или кавычками - если надпись состоит из 

цифр и (или) знаков. 

Наименования команд, режимов, сигналов и т.п. в тексте следует выделять кавычками, напри-

мер, "Сигнал +27 включено". 

3.2.6.  Перечень допускаемых сокращений слов установлен в ГОСТ 2.316.  

Если в документе принята особая система сокращения слов или наименований, то в нем должен 

быть приведен перечень принятых сокращений, который помещают в конце документа перед 

перечнем терминов. 

3.2.7. Условные буквенные обозначения, изображения или знаки должны соответствовать при-

нятым в действующем законодательстве и государственных стандартах. В тексте документа пе-

ред обозначением параметра дают его пояснение, например "сопротивление постоянному току 

R". 

При необходимости применения условных обозначений, изображений или знаков, не установ-

ленных действующими стандартами, их следует пояснять в тексте или в перечне обозначений. 

3.2.8. Числовые значения величин в тексте следует указывать со степенью точности, которая 

необходима для обеспечения требуемых свойств изделия, при этом в ряду величин осуществля-

ется выравнивание числа знаков после запятой. 

Округление числовых значений величин до первого, второй третьего и т.д. десятичного знака 

для различных типоразмеров, марок и т.п. изделий одного наименования должны быть одина-

ковые. Например, если градация толщины стальной горячекатаной ленты 0,25 мм, то весь ряд 

толщин ленты должен быть указан с таких же количеством десятичных знаков, например 1,50; 

1,75; 2,00. 
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2.2.9. Дробные числа необходимо приводить в виде десятичных дробей. При невозможности 

выразить числовое значение в виде десятичной дроби, допускается записывать в виде простой 

дроби в одну строчку через косую черту, например, 5/32; 7(50А-4С)/(40В+20). 

2.2.10. В формулах в качестве символов следует применять обозначения, установленные соот-

ветствующими государственными стандартами. Пояснения символов и числовых коэффициен-

тов, входящих в формулу, если они не пояснены ранее в тексте, должны быть приведены непо-

средственно под формулой. Пояснения каждого символа следует давать с новой строки в той 

последовательности, в которой символы приведены в формуле. Первая строка пояснения долж-

на начинаться со слова "где" без двоеточия после него. 

Пример - Плотность каждого образца r, кг/м3, вычисляют по формуле: 

 
где PV – плотность образца 

Х - масса образца, кг; 

T - объем образца, м3 и т.д. 

Формулы, следующие одна за другой и не разделенные текстом, разделяют запятой. 

2.2.11. Переносить формулы на следующую строку допускается только на знаках выполняемых 

операций, причем знак в начале следующей строки повторяют. При переносе формулы на знаке 

умножения применяют знак "ґ". 

2.2.12. В документах, издаваемых нетипографским способом, формулы могут быть выполнены 

машинописным, машинным способами или чертежным шрифтом высотой не менее 2,5 мм. 

Применение машинописных и рукописных символов в одной формуле не допускается. 

2.2.13. Формулы, за исключением формул, помещаемых в приложении, должны нумероваться 

сквозной нумерацией арабскими цифрами, которые записывают на уровне формулы справа в 

круглых скобках. Одну формулу обозначают - (1). 

Ссылки в тексте на порядковые номера формул дают в скобках, например, ... в формуле (1). 

 

3.3 Оформление иллюстрации и приложении 

3.3.1. Количество иллюстраций должно быть достаточным для пояснения излагаемого текста. 

Иллюстрации могут быть расположены как по тексту документа (возможно ближе к соответ-

ствующим частям текста), так и в конце его. Иллюстрации должны быть выполнены, в соответ-

ствии с требованиями стандартов ЕСКД и СПДС. Иллюстрации, за исключением иллюстраций 

приложений, следует нумеровать арабскими цифрами сквозной нумерацией. Если рисунок 

один, то он обозначается "Рисунок 1". 

Иллюстрации, каждого приложения обозначают отдельной нумерацией арабскими цифрами с 

добавлением перед цифрой обозначения приложения. Например - Рисунок А.3. 

Допускается нумеровать иллюстрации в пределах раздела. В этом случае номер иллюстрации 

состоит из номера раздела и порядкового номера иллюстрации, разделенных точкой.  

Например:  Рисунок 1.1. 

При ссылках на иллюстрации следует писать “... в соответствии с рисунком 1” при сквозной 

нумерации и "... в соответствии с рисунком 1.2" при нумерации в пределах раздела. 

Иллюстрации, при необходимости, могут иметь наименование и пояснительные данные (под-

рисуночный текст). Слово "Рисунок" и наименование помещают после пояснительных данных 

и располагают следующим образом: Рисунок 1 - Детали прибора. 

3.3.2. Если в тексте документа имеется иллюстрация, на которой изображены составные части 

изделия, то на этой иллюстрации должны быть указаны номера позиций этих, составных частей 

в пределах данной иллюстрации, которые располагают в возрастающем порядке, за исключени-

ем повторяющихся позиций, а для электро- и радиоэлементов - позиционные обозначения, 

установленные в схемах данного изделия. 

Исключение составляют электро- и радиоэлементы, являющиеся органами регулировки или 

настройки, для которых (кроме номера позиции) дополнительно указывают в подрисуночном 
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тексте назначение каждой регулировки и настройки, позиционное обозначение и надписи на 

соответствующей планке или панели. 

Допускается, при необходимости, номер, присвоенный составной части изделий на иллюстра-

ции, сохранять в пределах документа. 

3.3.3. В тексте документа на все приложения должны быть даны ссылки. Степень обязательно-

сти приложений при ссылках не указывается. Приложения располагают в порядке ссылок на 

них в тексте документа, за исключением информационного приложения "библиография", кото-

рое располагают последним. 

3.3.4. Каждое приложение следует начинать с новой страницы с указанием наверху посередине 

страницы слова "Приложение" и его обозначения, а под ним в скобках для обязательного при-

ложения пишут слово "обязательное", а для информационного - "рекомендуемое" или "спра-

вочное". 

Приложение должно иметь заголовок, который записывают симметрично относительно текста с 

прописной буквы отдельной строкой. 4.3.8 Приложения обозначают заглавными буквами рус-

ского алфавита, начиная с А, за исключением букв Ё, 3, И, О, Ч, Ь, Ы, Ъ. После слова "Прило-

жение" следует буква, обозначающая его последовательность. 

Допускается обозначение приложений буквами латинского алфавита исключением букв I и О. 

В случае полного использования букв русского и латинского алфавитов допускается обозначать 

приложения арабскими цифрами. Ели в документе одно приложение, оно обозначается "При-

ложение А". 

3.3.5. Приложения, как правило, выполняют на листах формат. А4. Допускается оформлять 

приложения на листах формата А3, А4х3, А4х4, А2 и А1 по ГОСТ 2.301. 

3.3.6. Текст каждого приложения, при необходимости, может быть разделен на разделы, под-

разделы, пункты, подпункты, которые нумеруют в пределах каждого приложения. Перед номе-

ром ставится обозначение этого приложения. 

Приложения должны иметь общую с остальной частью документа сквозную нумерацию стра-

ниц. 

3.3.7. Все приложения должны быть перечислены в содержании документа (при наличии) с ука-

занием их номеров и заголовков. 

 

3.4 Построение таблиц 

3.4.1. Таблицы применяют для лучшей наглядности и удобства сравнения показателей. Назва-

ние таблицы, при его наличии, должно отражать ее содержание, быть точным, кратким. Назва-

ние следует помещать над таблицей. 

При переносе части таблицы на ту же или другие страницы название помещают только над 

первой частью таблицы. 

3.4.2. Таблицы, за исключением таблиц приложений, следует нумеровать арабскими цифрами 

сквозной нумерацией. 

Таблицы каждого приложения обозначают отдельной нумерацией арабскими цифрами с добав-

лением перед цифрой обозначения приложения. Если в документе одна таблица, она должна 

быть обозначена "Таблица 1" или "Таблица В.1", если она приведена в приложении В. Допуска-

ется нумеровать таблицы в пределах раздела. В этом случае номер таблицы состоит из номера 

раздела и порядкового номера таблицы, разделенных точкой. 

3.4.3. На все таблицы документа должны быть приведены ссылки в тексте документа, при 

ссылке следует писать слово "таблица" с указанием ее номера. 

3.4.4. Заголовки граф и строк таблицы следует писать с прописной буквы, а подзаголовки граф - 

со строчной буквы, если они составляют одно предложение с заголовком, или с прописной бук-

вы, если они имеют самостоятельное значение. В конце заголовков и подзаголовков таблиц 

точки не ставят. Заголовки и подзаголовки граф указывают в единственном числе. 

3.4.5. Таблицы слева, справа и снизу, как правило, ограничивают линиями. 

Разделять заголовки и подзаголовки боковика и граф диагональными линиями не допускается. 

Горизонтальные и вертикальные линии, разграничивающие строки таблицы, допускается не 

проводить, если их отсутствие не затрудняет использование таблицей. 
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Заголовки граф, как правило, записывают параллельно строкам таблицы. При необходимости 

допускается перпендикулярное расположение заголовков граф. 

Высота строк таблицы должна быть не менее 8 мм. 

3.4.6. Таблицу, в зависимости от ее размера, помещают под текстом, в котором впервые дана 

ссылка на нее, или на следующей странице, а, при необходимости, в приложении к документу. 

Допускается помещать таблицу вдоль длинной стороны листа документа. 

3.4.7. Если строки или графы таблицы выходят за формат страницы, ее делят на части, помещая 

одну часть под другой или рядом, при этом в каждой части таблицы повторяют ее головку и бо-

ковик. При делении таблицы на части допускается ее головку или боковик заменять соответ-

ственно номером граф и строк. При этом нумеруют арабскими цифрами графы и (или) строки 

первой части таблицы. 

Слово "Таблица" указывают один раз слева над первой частью таблицы, над другими частями 

пишут слова "Продолжение таблицы" с указанием номера (обозначения) таблицы. 

 

 

  Пример оформления таблицы без нумерации заголовков таблицы 

 В конце страницы: 

      Именно за счет этого доллар и продолжает оставаться центральной валютой в мире, что де-

лает США самым крупным импортером капитала и позволяет добиваться столь продолжитель-

ного роста экономики. Некоторые экономические показатели США приведены в табл. 2.1.  

 

Таблица 2.1 Основные показатели экономики США, млрд. долл. 
Показа-

тель 

Год 

ВВП Расходы на 

личное по-

требление 

Валовые част-

ные внутренние 

инвестиции 

Чистый экс-

порт товаров и 

услуг 

Затраты на потребление и 

инвестиции государ-

ственного сектора 

2011 г. 7400,5 4969,0 1143,8 -84,3 1372,0 

2012 г. 7813,2 5237,5 1242,7 -89,0 1421,9 

 

В начале следующей страницы: 
Показа-

тель 

Год 

ВВП Расходы 

на личное 

потребле-

ние 

Валовые част-

ные внутренние 

инвестиции 

Чистый экс-

порт товаров и 

услуг 

Затраты на потребление и 

инвестиции государ-

ственного сектора 

2013 г. 8790,2 5850,9 1549,9 -151,5 1540,9 

2014 г. 9299,2 6268,7 1650,1 -254,0 1634,4 
 

Примечание - Здесь (и далее по тексту) таблицы приведены условно для иллюстрации соот-

ветствующих требований настоящего стандарта 

При необходимости нумерации показателей, параметров или других данных порядковые номе-

ра следует указывать в первой графе таблицы непосредственно перед их наименованием. Перед 

числовыми значениями величин обозначением типов, марок и т.п. порядковые номера не остав-

ляют. 

Пример оформления таблицы с нумерацией заголовков таблицы 

 В конце страницы: 

позволяет добиваться столь продолжительного роста экономики. Некоторые экономические 

показатели США приведены в табл. 2.1.  

 

Таблица 2.1 Основные показатели экономики США, млрд. долл. 
Показа-

тель 

Год 

ВВП Расходы на 

личное по-

требление 

Валовые част-

ные внутренние 

инвестиции 

Чистый экс-

порт това-

ров и услуг 

Затраты на потребле-

ние и инвестиции гос-

ударственного сектора 

1 2 3 4 5 6 

2011 г. 7400,5 4969,0 1143,8 -84,3 1372,0 

2012 г. 7813,2 5237,5 1242,7 -89,0 1421,9 

В начале следующей страницы: 



 15 

 

 Продолжение Таблицы 2.1. 
1 2 3 4 5 6 

2013 г. 8790,2               5850,9          1549,9      -151,5                     

1540,9 

2014 г. 9299,2 6268,7 1650,1 -254,0 1634,4 

       

3.4.9. Если все показатели, приведенные в графах таблицы, выражены в одной и той же единице 

физической величины, то ее обозначение необходимо помещать над таблицей справа, а при де-

лении таблицы на части - над каждой ее частью. 

Если в большинстве граф таблицы приведены показатели, выраженные в одних и тех же едини-

цах физических величин (например в миллиметрах, вольтах), но имеются графы с показателя-

ми, выраженными в других единицах физических величин, то над таблицей следует писать 

наименование преобладающего показателя и обозначение его физической величины, например, 

"Размеры в миллиметрах", "Напряжение в вольтах", а в подзаголовках остальных граф приво-

дить наименование показателей и (или) обозначения других единиц физических величин. Для 

сокращения текста заголовков и подзаголовков граф отдельные понятия заменяют буквенными 

обозначениями, установленными ГОСТ 2.321 или другими обозначениями, если они пояснены 

в тексте или приведены на иллюстрациях, например D - диаметр, H - высота, L - длина. Показа-

тели с одним и тем же буквенным обозначением группируют последовательно в порядке воз-

растания индексов. 

3.4.10. Ограничительные слова "более", "не более", "менее", "не менее" и др. должны быть по-

мещены в одной строке или графе таблицы с наименованием соответствующего показателя по-

сле обозначения его единицы физической величины, если они относятся ко всей строке или 

графе. При этом после наименования показателя перед ограничительными словами ставится 

запятая. 

3.4.11. Обозначение единицы физической величины, общей для всех данных в строке, следует 

указывать после ее наименования. Допускается при необходимости выносить в отдельную 

строку (графу) обозначение единицы физической величины. 
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4. СОДЕРЖАНИЕ И ОФОРМЛЕНИЕ ПОЯСНИТЕЛЬНОЙ ЗАПИСКИ 

 

В составе пояснительной записки в качестве обязательных входят следующие разделы. 

 

Таблица 4.1 Обязательные разделы пояснительной записки и их ориентировочный объем для 

курсового проектирования 

Наименование раздела Объем,  

стр. 

Введение 1-2 

Глава 1 (теоретическая): 

Выбор оптического кабеля, стандарты, технологии, архитектура, топо-

логия компьютерной сети выбор сетевого оборудования 

9-13 

Глава 2 (практическая): 

Описание объекта, выбор сетевого оборудования, разработка общей и 

принципиальных схем компьютерной сети, настройка сегментов сети, 

тестирование сети  

20-24 

Заключение 1-2 

Литература и нормативно-техническая документация 1-2 

Приложение  

 

По усмотрению руководителя проекта и студента в состав пояснительной записки могут быть 

включены дополнительные разделы, как за счет сокращения объема обязательных разделов, так 

и за счет увеличения объема записки в целом. 

 

4.1. Введение 

Во введении необходимо обосновать актуальность темы проекта, определить ее объек-

тивное и предметное значение в информационном обществе и на предприятии в частности, со-

гласовать производительность объекта с потребностями рынка и перспективами развития пред-

приятия, перечислить предлагаемые усовершенствования и экономическое обоснование их 

внедрения и т. п. Определить Цель и задачи курсового проектирования согласно выданному за-

данию. 

 

4.2. Теоретические основы построения компьютерных сетей 

 В этом разделе должна быть кратко представлена теория построения компьютерных 

сетей, выбран оптико-волоконный кабель для построения сети, определены стандарты построе-

ния сети, ее архитектура и технология, на основе чего подобрана и охарактеризована топология 

локальной сети с указанием базовых компонентов. Кроме того, должны быть описаны средства 

реализации каждого компонента и технические характеристики разрабатываемого продукта 

(такие как размер ее представления в терминах использованных средств и требования к про-

граммному и аппаратному окружению). 

 

4.3 Проектирование компьютерной сети предприятия 

В данном разделе необходимо произвести полное описание объекта, спроектировать 

общую (логическую) и принципиальную (физическую, с указанием поэтажного расположения 

сетевого оборудования). Настроить основные элементы сети: коммутатора и маршрутизатора – 

динамической маршрутизации, DNS - с выходом на сайт предприятия, DHCP – автоматическое 

распределение адресов согласно классовой принадлежности предприятия. Проверить работо-

способность логической схемы локальной сети. 
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4.4. Заключение 

Заключение содержит перечень основных результатов, полученных в работе, и сделан-

ных выводов. В него могут включаться рекомендации относительно перспектив продолжения 

данной работы. 

4.5. Список используемой литературы 

В разделе приводится список использованной при выполнении проекта литературы и 

нормативно-технической документации, оформленной в соответствии с требованиями ГОСТ. 

В тексте пояснительной записки делаются ссылки (заключаются в квадратные скобки) 

на литературные источники по этому списку. 

 

5. СОДЕРЖАНИЕ ГРАФИЧЕСКОЙ ЧАСТИ ПРОЕКТА 

В состав графической части проекта в качестве обязательных входят следующие чертежи. 

 

Таблица 5.1 Перечень обязательных материалов графической части проекта и их ориентиро-

вочный объем 

Наименование чертежа Объем в листах 

 формата А1 

Схема функциональная 1-2 

Схема принципиальная  1 

Графики, структурные схемы и рисунки, иллюстрирующие разде-

лы пояснительной записки. 

 

1-2 

 

Общий объем графической части проекта должен составлять 2-4 листов формата А1. 

Объем каждого раздела может изменяться по усмотрению студента и руководителя про-

екта в пределах общего объема. 
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6. ОФОРМЛЕНИЕ ПРОЕКТА 

Каждую часть проекта начинают на листе с основной надписью  

ГОСТ 2.104-68*. В основной надписи должны быть проставлены обозначения документа, 

наименование, фамилии и подписи студента, руководителя проекта, консультанты по соответ-

ствующим предметам проекта и заведующего кафедрой. Подписи и даты проставляются в по-

рядке записи фамилий. 

 Терминология и определения в документах должны быть едиными и соответствовать 

действующим стандартам или общепринятым в научно-технической литературе терминам. 

 

6.1. Оформление пояснительной записки 
     Пояснительная записка относится к текстовым документам и должна быть оформлена в со-

ответствии с ГОСТ  2.105-79 5* 0  и  выполняться на листах формата А4 ГОСТ 2.301-68 5* . 

При печати на пишущей машинке устанавливается интервал 1,5. При печати на ПЭВМ - уста-

новить следующие размеры полей: верхнее - 2,0 см, нижнее - 2,5 см, левое - 2,5 см, правое - 1,5 

см, установить одинарный интервал, использовать шрифты Arial  (кг 14) или Times New Roman 

(кг 15),  включить переносы (ширина зоны переноса слов 0,25 см с ограничением 5-6 переносов 

подряд, абзацный отступ 0,7 см). При использовании других шрифтов учесть, что высота 

строчных букв должна быть не менее 2,5 мм. Номер страницы желательно проставлять на ниж-

нем поле по центру страницы. 

     Необходимые для текстового материала схемы, рисунки, графики  выполняются непосред-

ственно по тексту либо на отдельных  листах формата А4 карандашом, черной тушью и флома-

стером. Над рисунком помешается его название,  под рисунком его порядковый  номер по раз-

делу и дополнительные пояснения к рисунку. 

     Пояснительная записка состоит из отдельных разделов. Каждому разделу присваивается   

обозначение (шифр). Разделы  пояснительной записки нумеруются арабскими цифрами по по-

рядку в пределах  всей   записки. Отдельные подразделы внутри раздела нумеруются по поряд-

ку и обозначаются следующим образом: первая цифра - номер  раздела, вторая - номер  подраз-

дела. Пункты и подпункты, входящие в подраздел, нумеруются тремя цифрами по  порядку  в  

пределах подразделов. Все цифры  разделяются точками. После обозначения раздела (подраз-

дела) следует его название. 

     Все расчеты ведутся в системе СИ. Промежуточные вычисления в расчетах не приводятся, 

черновик с расчетами сохраняется для проверки. Для проведения сложных расчетов необходи-

мо ориентироваться на применение ЭВМ. В записке  необходимо  приводить  алгоритм  и про-

грамму расчета. Распечатки с ЭВМ должны соответствовать формату А4 и включаться в общую  

нумерацию  страниц  и  помещаться  в соответствующий раздел   записки  либо  в  приложения. 

Распечатки больших форматов должны приводиться к формату А4, а малых наклеиваться на  

лист. Числовые результаты разрешается выполнять в виде таблиц. Над таблицей пишется слово  

таблица  и  порядковый  номер таблицы по разделу. Строкой ниже пишется название таблицы. 

 

6.2. Нумерация листов (страниц) пояснительной записки 

     Номера страниц  даются  в пределах всей записки,  начиная с оглавления. Титульный лист, 

задание и приложение не нумеруются и в общее количество листов (страниц) пояснительной 

записки не входят. 

     Приложение нумеруется в верхнем правом углу по порядку ссылок на них в пояснительной 

записке. 

6.3. Написание формул 

     Формулы, используемые в  пояснительной  записке, должны  быть написаны  четко  шриф-

том  с высотой букв не менее 3,5 мм. в соответствии с правилами их написания. 

     В пояснительной  записке  дается  обязательная  расшифровка буквенных обозначений. 

 

     После написания   формулы, по   которой   производится  расчет, должны быть проставлены 

численные  значения  величин  в  нее входящих и результат расчета. 

     Все формулы в пояснительной записке нумеруются по порядку в пределах  одного раздела. 

Номер формулы состоит из двух цифр: первая - номер раздела,  вторая - порядковый номер по 
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разделу. Цифры разделяются точкой. Номер пишется с правой стороны листа на уровне форму-

лы. При ссылке в тексте на формулу приводится только  номер формулы в круглых скобках. 

Повторное написание формулы в пределах пояснительной записки не допускается. 

 

7. СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ 

1. Программно-аппаратные средства обеспечения информационной безопасности: 

учеб. Пособие. – Душкин А.В., Барсуков О.М., Кравцов Е.В., Славнов К.В. М.: Горячая линия – 

Телеком, 2021. - 248 с.  

2. Организационно-правовое обеспечение информационной безопасности: учеб. по-

собие для студ. учреждений сред. проф. образования– Е.Б. Белов, В.Н. Пржегорлинский. М.: 

Издательский центр «Академия», 2022. – 336с  

3. Основы современной криптографии: учеб. Пособие. – Баричев С.Г., Гончаров 

В.В., Серов Р.Е. М.: Горячая линия – Телеком, 2022. - 175 с.  

4. Казарин, О. В. Программно-аппаратные средства защиты информации. Защита 

программного обеспечения: учебник и практикум для среднего профессионального образования 

/ О. В. Казарин, А. С. Забабурин. — Москва : Издательство Юрайт, 2021. — 312 с. — (Профес-

сиональное образование). — ISBN 978-5-534-13221-2. — Текст : электронный // ЭБС Юрайт. — 

URL: https://urait.ru/bcode/476997  

5. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информаци-

онных технологиях и о защите информации».  

6. Указ Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утвержде-

нии перечня сведений конфиденциального характера».  

7. Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по 

обеспечению информационной безопасности Российской Федерации при использовании ин-

формационно-телекоммуникационных сетей международного информационного обмена».  

8. Положение о сертификации средств защиты информации. Утверждено постанов-

лением Правительства Российской Федерации от 26 июня 1995 г. № 608.  

9. Состав и содержание организационных и технических мер по обеспечению без-

опасности персональных данных при их обработке в информационных системах персональных 

данных. Утверждены приказом ФСТЭК России от 18 февраля 2013 г. № 21.  

10. Меры защиты информации в государственных информационных системах. 

Утверждены ФСТЭК России 11 февраля 2014 г.  

11. Административный регламент ФСТЭК России по предоставлению государствен-

ной услуги по лицензированию деятельности по технической защите конфиденциальной ин-

формации. Утвержден приказом ФСТЭК России от 12 июля 2012 г. № 83.  

12. Административный регламент ФСТЭК России по предоставлению государствен-

ной услуги по лицензированию деятельности по разработке и производству средств защиты 

конфиденциальной информации. Утвержден приказом ФСТЭК России от 12 июля 2012 г. № 84.  

13. Специальные требования и рекомендации по технической защите конфиденци-

альной информации (СТР-К). Утверждены приказом Госте комиссии России от 30 августа 2002 

г. № 282.  

14. Требования о защите информации, не составляющей государственную тайну, со-

держащейся в государственных информационных системах. Утверждены приказом ФСТЭК 

России от 11 февраля 2013 г. № 17.  

15. Требования о защите информации, содержащейся в информационных системах 

общего пользования. Утверждены приказами ФСБ России и ФСТЭК России от 31 августа 2010 

г. № 416/489.  

16. Требования к системам обнаружения вторжений. Утверждены приказом ФСТЭК 

России от 6 декабря 2011 г. № 638. 

17. Руководящий документ. Геоинформационные системы. Защита информации от 

несанкционированного доступа. Требования по защите информации. Утвержден ФСТЭК Рос-

сии, 2008.  

18. Руководящий документ. Защита от несанкционированного доступа к информации. 

Часть Программное обеспечение базовых систем ввода-вывода персональных электронно-
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вычислительных машин. Классификация по уровню контроля отсутствия не декларированных 

возможностей. Утвержден ФСТЭК России 10 октября 2007 г.  

19. Приказ ФСБ России от 9 февраля 2005 г. № 66 «Об утверждении Положения о 

разработке, производстве, реализации и эксплуатации шифровальных (криптографических) 

средств защиты информации».  
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21. ГОСТ Р ИСО/МЭК ТО 13335-3-2007 Информационная технология. Методы и 

средства обеспечения безопасности. Часть 3. Методы менеджмента безопасности информаци-

онных технологий  

22. ГОСТ Р ИСО/МЭК ТО 13335-4-2007 Информационная технология. Методы и 

средства обеспечения безопасности. Часть 4. Выбор защитных мер  

23. ГОСТ Р ИСО/МЭК ТО 13335-5-2006 Информационная технология. Методы и 
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Часть 2. Функциональные требования безопасности  

27. ГОСТ Р ИСО/МЭК 15408-3-2008 Информационная технология. Методы и сред-
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29. Образовательные порталы по различным направлениям образования и тематике. – 
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33. Федеральный правовой портал «Юридическая Россия». – [Электронный ресурс]. – 
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Приложение А 

 

УТВЕРЖДАЮ 

Заместитель директора  

по учебно-методической работе 

Липецкого филиала Финуниверситета 

 

__________ О.Н. Левчегов  

«24» апреля 2024 г. 

 

 

ТЕМЫ КУРСОВЫХ РАБОТ ПО МЕЖДИСЦИПЛИНАРНОМУ КУРСУ 

«ТЕХНОЛОГИЯ СИСТЕМ И СЕТЕЙ СВЯЗИ»,   

ЗАКРЕПЛЕННЫЕ ЗА СТУДЕНТАМИ ГРУПП 

 спец. 10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем 

 

П\П 

№ 

Название темы курсового проекта (работы) 

1 Перспективы развития рынка решений “умного” видеонаблюдения 

2 Применение видеоаналитики в системе защиты информации предприятия (органи-

зации) 

3 Анализ актуальных типов DDos-атак. 

4 Построение VPN-туннеля для локальной сети коммерческой организации 

5 Анализ существующих подходов к защите информационной системы от DDos-атак 

6 Настройка параметров обработки прикладных протоколов и веб-фильтров с помо-

щью ViPNet Coordinator Монитор 

7 Особенности программно-аппаратной защиты АСУ ТП 

8 Разработка методики повышения осведомленности сотрудников в сфере ИБ 

9 Защита данных при реализации работы обучающих платформ и видеоконферен-

ций. 

10 Применение продукции компании Positive Technologies для реализации практиче-

ских занятий на тему «Расследование инцидентов информационной безопасности» 

11 Разработка игрового приложения на тему «Обучение информационной безопасно-

сти» 

12 Защита информации в электронных платёжных системах 

13 Анализ типовых современных атак с помощью матрицы MITRE ATT&K 

14 Установка и настройка интегрированного сетевого экрана в образовательном 

учреждении 

15 Разработка рекомендаций по защите цифрового следа пользователей сети интернет 

16 Применение ЭЦП и токенов для защиты документооборота организации 

17 Разработка мероприятий по защите от внутренних угроз (на примере информаци-

онно – аналитического отдела Росфинмониторинга) 

18 Разработка плана модернизации методов идентификации и аутентификации 

19 Анализ средств защиты от утечек сеансов VPN мобильных пользователей 

20 Защита персональных данных пользователей платформ для проведения вебинаров. 

21 Разработка рекомендаций по внедрению токенов и АМДЗ в некоммерческой орга-

низации 

22 Видеоаналитика для нефтяной промышленности: актуальные запросы и вызовы 
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Приложение Б 

 

УТВЕРЖДАЮ 

Заместитель директора  

по учебно-методической работе 

Липецкого филиала Финуниверситета 

 

__________ О.Н. Левчегов  

«24» апреля 2024 г. 

 

ПЛАН-ГРАФИК 
подготовки и выполнения курсового проекта (работы)  

студента _ курса группы __________________ 

_____________________________________________________ 
(Ф.И.О. студента) 

на тему: «_________________________________________________» 

 

 
№ 

п/г 
Выполняемые работы и мероприятия 

Срок выпол-

нения 

Отметка руководителя о заверше-

нии этапа  (число и подпись) 

1 
Выбор темы и согласование ее с руководителем, выдача блан-

ка задания 
  

2 
Подбор литературы, ее изучение и обработка. Составление 

библиографии по основным источникам 
  

3 
Составление плана курсового проекта (работы) и его согласо-

вание с руководителем 
  

4 Разработка и предоставление на проверку основной части                 

5 Написание введения и заключения   

6 
Разработка и согласование практической части, приложений к 

работе     
  

7 Согласование с руководителем выводов и предложений   

8 
Переработка (доработка) курсового проекта (работы) в соот-

ветствии с замечаниями руководителя 
  

9 Сдача курсового проекта (работы) на отзыв руководителю   

10 Разработка тезисов и презентации для защиты     

11 
Завершение подготовки к защите с учетом отзыва (предвари-

тельная защита) 
  

12 Сдача руководителем курсового проекта (работы) в архив   

 

Подпись руководителя _________________(___________) 

С графиком выполнения работы ознакомлен: 

Подпись студента _____________________(___________.) 

Дата «__» __________ 202__ г.                                 
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Приложение В 

 

УТВЕРЖДАЮ 

Заместитель директора  

по учебно-методической работе 

Липецкого филиала Финуниверситета 

 

__________ О.Н. Левчегов  

«24» апреля 2024 г. 

ЗАДАНИЕ 
к выполнению курсового проекта (работы) студента 

_____________________________________________________ 
(Ф.И.О. студента) 

на тему: «Проектирование локальной сети учебного комбината»  

Тема курсового проекта (работы) утверждена приказом директора №_______ от____ 

 

Цель работы: спроектировать локальную сеть учебного комбината. 

Исходные данные для проектирования:  

Схема здания учебного комбината. 

Основные вопросы, подлежащие разработке: 

Теоретическая часть:  

1. Теоретические основы построения локальной сети 
1.1. Принципы организации элементов локальной сети 

1.2. Анализ архитектуры и топологии локальной сети 

1.3. Выбор сетевого оборудования для построения локальной сети 
Практическая часть:  

2. Проектирование локальной сети учебного комбината  

2.1. Описание объекта курсового исследования 
2.2. Разработка локальной сети учебного комбината 
2.3. Настройка и тестирование активного оборудования локальной сети учебного комбината 
Перечень графического /иллюстрационного материала 

1. Схемы проектируемой сети по сегментам  

2.   Обобщенная схема локальной сети  

3. Настройка и проверка работоспособности  проектируемой сети  (скриншоты) 

4. Разработка презентации курсового проекта (работы) 

 

Основная литература: 

1. Олифер В. Г. , Олифер Н. А.  Компьютерные сети Принципы, технологии, протоколы. 4-е 

издание, СПб.:  Питер, 2016 

2. Кузин А. В.  Компьютерные сети 3-е изд, Изд.: Форум-Инфра-М, : 2017 

3. Чекмарев Ю. В. Локальные вычислительные сети, СПб.:  ДМК Пресс,  2016 

4. Ватаманюк Александр. Создание и обслуживание локальных сетей.  Учебно-популярное из-

дание. — СПб.: Питер, 2015 

5. Интернет – ресурсы:  

http://www.lanset.ru/auxpage_twisted_pair/ 

http://www.rootelecom.ru/oborud/katalog/kabel/vit_para/vit_para_harak.htm 

http://lan-net.chat.ru/Fformat.htm 

http://www.twirpx.com/ 

http://lebedevum.blogspot.ru/ 

 

Руководитель  ____________________.           Подпись руководителя ___________________ 

Дата выдачи задания __________________ 

Задание получил ________________________________________________________                           

дата, Ф.И.О., подпись студента 

http://www.lanset.ru/auxpage_twisted_pair/
http://www.rootelecom.ru/oborud/katalog/kabel/vit_para/vit_para_harak.htm
http://lan-net.chat.ru/Fformat.htm
http://www.twirpx.com/
http://lebedevum.blogspot.ru/
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Приложение Г 
Федеральное государственное образовательное бюджетное учреждение высшего 

образования  

Финансовый университет при Правительстве Российской Федерации 

(Липецкий филиал) 

 

Кафедра Учет и информационные технологии в бизнесе 

 

 

 

КУРСОВОЙ ПРОЕКТ (РАБОТА) 

 

По МДК.02.01. Защита информации в информационно-

телекоммуникационных системах и сетях с использованием программных и про-

граммно-аппаратных средств защиты          т 
(название дисциплины, МДК) 

 

На тему «                                                                »                                                           

ь  
 (тема) 

Студента __________________________________________________________ 

 ФИО студента 

Курс __________ 

Группа ___________ 

 

Форма обучения          очная               о 

 

Специальность: 10.02.04. Обеспечение информационной безопасности телеком-

муникационных систем 

 

 

 

Руководитель преподаватель                                                                                          . 
                                                (ученая степень, должность, И.О.Фамилия)                               (подпись, дата) 

Заведующий кафедрой:                                                                                                . 
                                                (ученая степень, должность, И.О.Фамилия)                               (подпись, дата) 

 

 

 

Липецк – 20___ г. 



  

 

Приложение Д.  

Пример оформления списка литературы 

 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ 

 

Нормативные документы 

 

1. ГОСТ 34.003-90. Информационная технология. Комплекс стандартов на 

автоматизированные системы. Термины и определения 

действующий Настоящий стандарт устанавливает термины и определения 

основных понятий в области автоматизированных систем (АС) и 

распространяется на АС, используемые в различных сферах деятельности 

(управление, исследования, проектирование и т. п., включая их сочетание), 

содержанием которых является переработка информации.  

2. ГОСТ Р ИСО/МЭК 90003-2014 Разработка программных продуктов. 

Руководящие указания по применению ИСО 9001:2008 при разработке 

программных продуктов. 

Монографии, учебники, учебные пособия 

3. Казарин, О. В.  Программно-аппаратные средства защиты информации. 

Защита программного обеспечения : учебник и практикум для среднего 

профессионального образования / О. В. Казарин, А. С. Забабурин. — 

Москва : Издательство Юрайт, 2021. — 312 с. — (Профессиональное 

образование). — ISBN 978-5-534-13221-2. — Текст : электронный // ЭБС 

Юрайт. — URL: https://urait.ru/bcode/476997  

4. Павловская Т.А. C++. Программирование на языке высокого уровня: 

учебник для вузов. – СПб.: Питер, 2009. – 432 с. 

Интернет-ресурсы 

5. Статья: Биометрические технологии идентификации в СКД/ [Электронный 

ресурс]. – Режим доступа: https://www.umx.ru/about-

company/article/biometricheskie-tekhnologii-identifikacii/  - Дата обращения 

(19.03.2023) 

tel:90003-2014
https://www.umx.ru/about-company/article/biometricheskie-tekhnologii-identifikacii/
https://www.umx.ru/about-company/article/biometricheskie-tekhnologii-identifikacii/


  

6. Язык программирования С++: учебный курс А. Фридмана. – [Электронный 

ресурс]. – Режим доступа: http://www.intuit.ru/studies/courses/17/17/info - 

Дата обращения (04.04.2023) 

 

http://www.intuit.ru/studies/courses/17/17/info
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