
АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 
ОП.02 ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ

ИНФОРМАЦИОННОЙ БЕЗОПАСТНОСТИ

1. ОБЩАЯ  ХАРАКТЕРИСТИКА  РАБОЧЕЙ  ПРОГРАММЫ
УЧЕБНОЙ ДИСЦИПЛИНЫ

1.1. Место  дисциплины  в  структуре  основной  образовательной
программы

Учебная  дисциплина  «Организационно-правовое  обеспечение
информационной  безопасности»  является  обязательной  частью  основной
профессиональной  образовательной  программы  в  соответствии  с  ФГОС  по
специальности  10.02.05  Обеспечение  информационной  безопасности
автоматизированных систем.

Учебная  дисциплина  «Организационно-правовое  обеспечение
информационной  безопасности»  обеспечивает  формирование
профессиональных и общих компетенций по всем видам деятельности ФГОС
специальности  10.02.05  Обеспечение  информационной  безопасности
автоматизированных  систем.  Особое  значение  дисциплина  имеет  при
формировании и развитии общих и профессиональных компетенций:
ОК 01.  Выбирать  способы  решения  задач  профессиональной  деятельности,
применительно к различным контекстам.
ОК 02.  Осуществлять  поиск,  анализ  и  интерпретацию  информации,
необходимой для выполнения задач профессиональной деятельности.
ОК 03.  Планировать  и  реализовывать  собственное  профессиональное  и
личностное развитие.
ОК 04.  Работать  в  коллективе  и  команде,  эффективно  взаимодействовать  с
коллегами, руководством, клиентами.
ОК 06.  Проявлять  гражданско-патриотическую  позицию,  демонстрировать
осознанное поведение на основе традиционных общечеловеческих ценностей,
применять стандарты антикоррупционного поведения.
ОК 09.  Использовать  информационные  технологии  в  профессиональной
деятельности.
ОК 10.  Пользоваться профессиональной документацией на государственном и
иностранном языках.
ПК 1.4.  Осуществлять  проверку  технического  состояния,  техническое
обслуживание  и  текущий  ремонт,  устранять  отказы  и  восстанавливать
работоспособность  автоматизированных  (информационных)  систем  в
защищенном исполнении.
ПК 2.1.  Осуществлять  установку  и  настройку  отдельных  программных,
программно-аппаратных средств защиты информации.
ПК 2.4.  Осуществлять  обработку,  хранение  и  передачу  информации
ограниченного доступа.
ПК 3.2.  Осуществлять эксплуатацию технических средств защиты информации
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в соответствии с требованиями эксплуатационной документации.
ПК 3.5.  Организовывать  отдельные  работы  по  физической  защите  объектов
информатизации.

При  разработке  рабочей  программы  дисциплины  использованы
профессиональные стандарты:

Код
профессионально

го стандарта
Наименование профессионального стандарта

06.032 Профессиональный  стандарт «Специалист  по  безопасности
компьютерных  систем  и  сетей»,  утвержден  приказом  Министерства
труда и социальной защиты Российской Федерации от 1 ноября 2016 г. N
598н (зарегистрирован Министерством юстиции Российской Федерации
28 ноября 2016 г., регистрационный N 44464)

06.033 Профессиональный  стандарт «Специалист  по  защите  информации  в
автоматизированных  системах»,  утвержден  приказом  Министерства
труда и социальной защиты Российской Федерации от 15 сентября 2016
г.  N  522н  (зарегистрирован  Министерством  юстиции  Российской
Федерации 28 сентября 2016 г., регистрационный N 43857)

06.034 Профессиональный  стандарт «Специалист  по  технической  защите
информации»,  утвержден  приказом  Министерства  труда  и  социальной
защиты  Российской  Федерации  от  1  ноября  2016  г.  №  599н
(зарегистрирован  Министерством  юстиции  Российской  Федерации  25
ноября 2016 г., регистрационный № 44443)

1.2. Цели и планируемые результаты освоения учебной дисциплины:
В результате освоения учебной дисциплины обучающийся должен знать

и уметь:
Код ОК, ПК Знания Умения

ОК 01.
ОК 02.
ОК 03.
ОК 04.
ОК 06.
 ОК 09.
ОК 10.
ПК 1.4.
ПК 2.1.
ПК 2.4.
 ПК 3.2.
ПК 3.5.

-Основные  нормативные
правовые  акты  в  области
информационной
безопасности  и  защиты
информации,  а  также
нормативные  методические
документы  Федеральной
службы  безопасности
Российской  Федерации,
Федеральной  службы  по
техническому  и  экспортному
контролю в данной области;
-  правовые  основы
организации  защиты
информации,  содержащей
сведения,  составляющие
государственную  тайну  и
информации
конфиденциального

-Осуществлять
организационное  обеспечение
информационной
безопасности
автоматизированных
(информационных)  систем  в
рамках  должностных
обязанностей  техника  по
защите информации;
-применять  нормативные
правовые акты и нормативные
методические  документы  в
области защиты информации;
-контролировать  соблюдение
персоналом  требований  по
защите  информации  при  ее
обработке  с  использованием
средств  вычислительной
техники;
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Код ОК, ПК Знания Умения
характера,  задачи  органов
защиты  государственной
тайны информации;
-  нормативные  документы  в
области  обеспечения  защиты
информации  ограниченного
доступа;
-  организацию  ремонтного
обслуживания  аппаратуры  и
средств защиты информации;
-  принципы  и  методы
организационной  защиты
информации, организационное
обеспечение  информационной
безопасности  в  организации
информации;
-принципы  построения,
физические  основы  работы
периферийных  устройств,
основных  методов
организации  и  проведения
технического  обслуживания
вычислительной  техники  и
других  технических  средств
информатизации;
-основные принципы действия
и  характеристики,  порядок
технического  обслуживания,
устранение  неисправностей  и
организацию  ремонта
технических  средств  защиты
информации;
-правовое  положение
субъектов  правоотношений  в
сфере  профессиональной
деятельности  (включая
предпринимательскую
деятельность);
-нормативные  методические
документы,
регламентирующие  порядок
выполнения  мероприятий  по
защите  информации,
обрабатываемой  в
автоматизированной
(информационной) системе;
-законодательные  и
нормативные  правовые  акты,
регламентирующие  трудовые
правоотношения.

-проверять  выполнение
требований  по  защите
информации  от
несанкционированного
доступа  при  аттестации
объектов  информатизации  по
требованиям  безопасности
информации;
-оформлять  документацию  по
регламентации мероприятий и
оказанию  услуг  в  области
защиты информации;
-защищать  свои  права  в
соответствии  с  трудовым
законодательством.
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ
2.1. Объем учебной дисциплины и виды учебной работы

Вид учебной работы Объем в часах

Объем образовательной программы учебной дисциплины 108

Объем работы обучающихся во взаимодействии с преподавателем 96

в том числе:

теоретическое обучение 66

практические занятия 30

лабораторные работы -

контрольные работы -

курсовая работа (проект) (если предусмотрено) -

консультации 4

Промежуточная аттестация в форме экзамена 8
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